Ministru kabineta noteikumu projekta “Grozijumi Ministru kabineta
2015. gada 28. julija noteikumos Nr. 442
“Kartiba, kada tiek nodrosSinata informacijas un komunikacijas tehnologiju
sistému atbilstiba minimalajam droSibas prasibam”” sakotnéjas ietekmes
noveértéjuma zinojums (anotacija)

Tiesibu akta projekta anotacijas kopsavilkums

Meérkis, risinajums un projekta Papildinat Ministru kabineta 2015. gada 28. jilija
speka stasanas laiks (500 zimes bez noteikumus Nr. 442 “Kartiba, kada tiek nodroSinata
atstarpém) informacijas un komunikacijas tehnologiju sistému

atbilstiba minimalajam dro§ibas prasibam” ar papildu
nosacijumiem, kas ir jaievéro valsts un pasvaldibu
institicijam, kritiskas infrastrukttiras ipasniekiem vai
tiesiskajiem  valditdjiem un  pamatpakalpojuma
sniedz€jiem un digitala pakalpojuma sniedzgjiem,
iepérkot informacijas un komunikacijas tehnologiju
sisttmu produktus un pakalpojumus.

I. Tiesibu akta projekta izstrades nepiecieSamiba

1. Pamatojums Ministru  kabineta  noteikumu  projekts
“Grozijumi Ministru kabineta 2015. gada 28. jilija
noteikumos Nr. 442 “Kartiba, kada tiek nodro$inata
informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam dro$ibas prasibam™” (turpmak —
noteikumu projekts) sagatavots péc Aizsardzibas
ministrijas  iniciativas, nemot veéra Nacionalas
informacijas tehnologiju drosibas padomes 2019. gada
24. julija sed€ nolemto.

2.  |PaSreizgja situacija un Paslaik valsts un pasvaldibu institlicijam uzsakot
problémas, kuru risinaSanai iepitrkuma  procediiru  par  informacijas  un
tiesibu akta projekts komunikacijas tehnologiju (turpmak — IKT) produktu
izstradats, tiesiska reguléjuma jun pakalpojumu iepirkSanu ir janem véra Publisko
mérkis un butiba iepirkumu likuma vai IKT produktu un pakalpojumu

iepirkumiem, kuri saistiti ar aizsardzibas nozari —
Aizsardzibas un droSibas jomas iepirkumu likuma
noteiktas prasibas. Sie likumi nosaka visparigas
prasibas veicamajiem publiskajiem iepirkumiem, lai
nodroS§inatu  to atklatumu, piegadataju  brivu
konkurenci, vienlidzigu un taisnigu attieksmi pret tiem,
ka ari, nodroSinatu, ka pasiititaja Iidzekli tiek efektivi
izmantoti. Tomér savas specifikas un augsto drosibas
risku dé] IKT ir nepiecieSams noteikt detalizetas
prasibas IKT produktu un pakalpojumu iepirksanai, lai
nodrosinatu p&c iesp&jas augstaku drosibas [imeni. Sis
prasibas paSlaik ir ietvertas vairakos normativajos
aktos.

Galvenais kiberdrosibas jomu regulgjosais
tiesibu akts ir Informacijas tehnologiju drosibas likums
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(turpmak — IT drosibas likums). Ta mérkis ir uzlabot
informacijas tehnologiju drosibu, nosakot svarigakas
prasibas, lai garantetu tadu pakalpojumu sanemsSanu,
kuru sniegSanai tiek izmantotas §is tehnologijas.
Likuma normas par droSibas prasibam ir japieméro ne
tikai valsts un paSvaldibu institlicijam, bet arl
informacijas tehnologiju kritiskas infrastruktiras
ipaSniekiem vai tiesiskajiem valditajiem, ka ari
pamatpakalpojuma  un  digitala  pakalpojuma
sniedzgjiem.

Uz IT drosibas likuma 8. panta piektas un sestas
dalas izdotie Ministru kabineta 2015. gada 28. julija
noteikumi Nr. 442 “Kartiba, kada tiek nodroSinata
informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam droSibas prasibam” (turpmak —
MK noteikumi Nr. 442) nosaka vienotus standartus
valsts un pasSvaldibu institicijam, informacijas
tehnologiju kritiskas infrastrukttras pasniekiem un
tiesiskajiem valditajiem, ka ari privato tiesibu
juridiskajam personam, kas ir pamatpakalpojuma
sniedzgji un digitala pakalpojuma sniedzgji, IKT
drosibas joma, lai nodroSinatu vienadi augstu drosibas
Iimeni visas valsts un paSvaldibu institiciju IKT
sisttmas. Noteikumos ir ieklautas arT atseviskas
prasibas publiskajiem iepirkumiem un iepirkumu
ligumiem, Tpasi pieverSoties prasibam, kuras jaievéro
attiectba uz paaugstinatas droSibas informacijas
sisttmam. Ta, piemeram, valsts un paSvaldibu
institicijam, pasttot argas droSibas parbaudi
paaugstinatas droSibas sist€mai, obligata prasiba ir, ka
uznémums, kur§ veic auditu ir registréts Eiropas
Savienibas (turpmak — ES), Ziemelatlantijas Liguma
organizacija (turpmak — NATO) vai Eiropas
Ekonomikas zonas (turpmak — EEZ) dalibvalsti.

Tomeér pasreizéja MK noteikumu Nr. 442
redakcija vairs nesp€j pilniba nodrosinat un garantét to,
ka valsts un pasvaldibu institticijas iegadajas pietiekami
drosus produktus un pakalpojumus. Tas liela méra
saistits ar faktu, ka pe&d€jo gadu laika pasaules valstu
politiskaja dienaskartiba ir nonakusi vairaki butiski ar
IKT drosibu saistiti jautajumi, taja skaita, tirgii esoSu
razotaju piedavato IKT iericu un programmatiru
lietoSanas iesp&amie draudi ne tikai institiciju
ieksgjam IKT sistemam, bet arf valstu drosibai. Sie
notikumi pierada to, ka ar IKT saistitie droSibas riski
pieaug, ka ari tie Kklust sarezgitaki un grutak
atpazistami. Tade] aizvien aktualaks kliist jautajums
par valsts un pasvaldibu institiiciju sp&jam nodroSinat
sava parzina esoSo IKT droSibu, taja skaita, uzsakot
iepirkuma  procediiru, nodroSinat peéc iespgjas
detalizétaku un precizaku iepirkuma procediiras
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dokumentaciju un ligumu sastadiSanu, lai pretendenti
un to piedavatie produkti atbilstu drosSibas prasibam un
raditu péc iesp€jas mazaku apdraudéjumu. Tada veida
jau savlaicigi noverSot péc iesp&jas vairak potencialo
risku, kas varétu negativi ietekmét IKT drosibu.

Pasreiz€jais tiesiskais regul&jums jau ietver
butiskas prasibas, kuru iev€roSana sp& nodroSinat
institiciju IKT drosibu augsta limeni. Tomér IKT joma
attistas loti strauji un, nemot véra jau minéto droSibas
risku pieaugumu, ir nepiecieSamas papildu prasibas,
kuras valsts un pasvaldibu institicijam butu janem
vera, lai izvertétu IKT iepirkumu pretendentus, taja
skaita, sniedzot priekSroku ne tikai finansiali
visizdevigakajam piedavajumam, bet tam, kur§ spgj
pieradit visaugstakas droSibas prasibas. Tapéc
grozijumi MK noteikumos Nr. 442 paredz:

1. Prasibu valsts un pasvaldibu institicijam datus
glabat ES vai EEZ dalibvalsti, ka arT interneta
datu plusmu virzit ES un EEZ teritorijas
ietvaros, ja datu apmaina notiek $aja teritorija.
Sada prasiba nodrosinas stingrakas prasibas
dazadu  ierobezotas  pieejamibas  datu
privatumam, t.sk. fizisko personu datiem. Ka art
ierobezos iespgju informacijas partverSanai un
nesankcion&tai izmantoSanai.

2. Prasibu valsts un pasvaldibu institiicijas
vaditajam noteikt atbildigo personu, kura
uzrauga sistému izstradi, ievieSanu un
uzturéSanas pakalpojuma liguma izpildi.
Atbildigas personas noteikSana Iiguma izpildes
uzraudzibai izriet no labas parvaldibas prakses
informacijas tehnologiju parvaldiba. Papildu
uzraudziba garant@s atbilstoSu liguma noteikto
prasibu izpildi.

3. Papildu prasibas institicijai, ja ta slédz
arpakalpojuma ligumu sist€mas uzturéSanai.
Pieméram, Iiguma ir janosaka, ka ir
nekavejoties jazino par droSibas incidentu,
pienakumu inform&t par apakSuznéméjiem un
veicamas  droSibas  parbaudes.  Prasiba
nodroSinas, ka pasiititajs jau laikus ir informéets
par riskiem, kas saistiti ar IKT produktu un
pakalpojuma droSibu, ka ar1 izvertgjot riskus,
tiks noteiktas veicamas drosibas parbaudes, lai
izvairitos no potencialajiem riskiem.

4. Prasibas valsts un paSvaldibu institicijam,
iegadajoties pamata drosSibas sisttmam tadas
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kritiskas komponentes ka marSrutétajus,
komutatorus, argjos ugunsmiirus, ielausanas
atklasanas sist€mas, preticlauSanas sisteémas,
antivirusu programmatiiru, ka art
pakalpojumus, programmatiiru vai iekartas, kas
nodroSina  institicijai  aizsardzibas  un
uzraudzibas funkcijas. Attieciba uz Stm pamata
drosibas sistemu IKT komponentém, valsts un
pasvaldibu institiicijam ir jaievéro vél papildu
prasibas, kas noteiktas 36.! punkta ka prasibas
paaugstinatas drosibas sisttmam. Tas paredz,
ka ligumu par pakalpojumu, programmatiiru vai
iekartu iegadi atlauts slégt tikai ar juridisku
personu, kas ir registréta NATO, ES vai EEZ
dalibvalstt un §is juridiskas personas patiesa
labuma guvejs (Noziedzigi iegitu Iidzeklu
legalizacijas un terorisma, un proliferacijas
finansé$anas novérSanas likuma izpratng) ir
NATO, ES, EEZ valsts pilsonis vai Latvijas
Republikas nepilsonis vai fizisku personu, kas
ir Latvijas Republikas valstspiederigais,
NATO, ES vai EEZ valsts pilsonis.

Attieciba uz  paaugstinatas  droSibas
sistemam, grozijumi paredz papildinat MK
noteikumus Nr. 442, nosakot papildu prasibas
institiicijam, sleédzot arpakalpojuma ligumu un ligumu
par pakalpojumu, programmatiru vai iekartu iegadi —
identific€t uznémuma, ar kuru planots slégt ligumu,
patiesa labuma guvéju un lai tas ir ES, NATO vai EEZ
dalibvalstu pilsonis vai Latvijas nepilsonis. Nemot
vera, ka droSibas prasibam atbilstoSus IKT produktus
var piedavat ar1 juridiskas un fiziskas personas Nno
valstim arpus ES, NATO un EEZ teritorijas, tad
noteikumu projekta ir ieklauts punkts par izp€émumiem
attieciba uz ligumu slégSanu, ja ir sanemts kompetentas
valsts droSibas iestades saskanojums. Tas ir,
kompetenta valsts droSibas iestade ir izvert€jusi
konkréto iepirkuma gadijumu un iesp&jamos droSibas
riskus un devusi savu slédzienu vai ir pietiekami drosi
slegt iepitkumu ar konkréto juridisko wvai fizisko
personu.

Citi grozijumi:

1. MK noteikumu Nr. 442 10. punkts paslaik nosaka,
ka visus dokumentus, kuri minéti noteikumu
8. panta ir jaapstiprina institiicijas vaditajam. Jauna
10. punkta redakcija paredz, ka institlicijas
vaditajam ir obligati jaapstiprina sistémas drosibas
politika (8.1. apakspunkts), bet  pargjos
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dokumentus (8.2.-8.5. apakSpunkts), pieméram,
sistémas darbibas atjaunosSanas planu vai sist€mas
drosibas riska parvaldibas planu, drikstes
apstiprinat institlicijas vaditajs vai ta pilnvarota
persona. Sie dokumenti, atikiriba no sistémas
drosibas politikas, ir saistiti jau ar tehniskam un
detalizétakam informacijas sist€mas prasibam,
kurus praks€ biezi vien apstiprina par informacijas
tehnologiju drosibu atbildiga persona institiicija.
Lidz ar to grozijumi paredz, ka Sos dokumentus
drikst€s apstiprinat ar1 institicijas vaditaja
pilnvarota persona, pieméram, persona, kura
parvalda institiicijas IKT droSibas jautajumus.

No MK noteikumu Nr. 442 15.12. apak$punkta
tiek svitrots vards “visiem”, lai noveérstu pretrunu
starp 15.12. apakSpunkta pirmo teikumu, kura ir
noteikts, ka sist€mai ir jabut uzliktiem visiem
pieejamajiem atjauninajumiem un otro teikumu,
kur§ savukart nosaka, ka ir jaizverteé to
nepiecieSamiba jeb, citiem vardiem sakot, tomér
nedrikst uzstadit pilnigi visus pieejamos
programmatiiras  atjauninajumus, jo var but
situacijas, kad atjaunindjums nevis novers
informacijas sist€mas nepilnibas, bet rada jaunus
riskus.

Noteikumi papildinati ar papildu prasibam, kuras
jaievero institlicijam, izstradajot drosibas politiku.
Noteikumi tiek papildinati ar 15.15. un
15.16. apakspunktiem, kuri nosaka papildu
prasibas elektronisko adresu sisttmam. Turpmak
ka obligata prasiba institiicijam bis janodroSina, ka
ienakosie elektroniskie zinojumi tiek apstradati
vismaz atbilstosi DMARC (Domain-based
Message  Authentication,  Reporting  and
Conformance)  protokola prasibam. DMARC
protokols ir izstradats, lai nodroSinatu e-pastu
autentifikaciju un primari izvairitos no e-pastiem,
kuru siititajam ir izveidota viltus identitate (t.s. “e-
mail spoofing”), lidz ar to mazinot risku, mestulu
un pikSker&Sanas uzbrukumiem. Tapat tiek noteikts
ka institiicija, kas ir e-pasta doména ipaSnieks,
publice DMARC protokolam atbilstoSu ierakstu
sava doména vardu sistéma (DNS), noradot striktu
atteikuma politiku (p=reject), ievie§ procediiru
DMARC zinojumu sanemsanai un to analizei. ST
prasiba ir nepiecieSama DMARC
implementéSanai.

Noteikumu  projekts  papildinats ari  ar
15.17. apakSpunktu, kur§ nosaka, ka institicijai,



3. |Projekta izstrade iesaistitas
institiicijas un publiskas
personas kapitalsabiedribas

4, |Cita informacija

izstradajot informacijas sist€tmu drosibas politiku,
ir japaredz prasiba datu rezerves kopiju veidosanai
un atjaunoSanai. Veidot datu rezerves kopijas ir
butiski, lai situacija, kad tomer ir noticis drosibas
incidents, kura rezultata ir zaudeti dati, tos ir
iesp&jams atgit.

Aizsardzibas ministrija, Arlietu ministrija,
Ekonomikas ministrija, Finan$u ministrija, Iekslietu
ministrija, Izglitibas un zinatnes ministrija, Kultoras
ministrija, Labklajibas ministrija, Satiksmes ministrija,
Tieslietu ministrija, Vides aizsardzibas un regionalas
attistibas ministrija, Veselibas ministrija, Zemkopibas
ministrija, Valsts kanceleja, CERT.LV, Ilepirkumu
uzraudzibas birojs, VAS “Latvijas Valsts radio un
televizijas centrs”, Tiesu namu agentira, Latvijas
Banka.

Nav

I1. Tiesibu akta projekta ietekme uz sabiedribu, tautsaimniecibas attisttbu un

1. |Sabiedribas mérkgrupas,
kuras tiesiskais reguléjums
ietekm¢€ vai varétu ietekmét

2.  |Tiesiska regulgjuma ietekme
uz tautsaimniecibu un
administrativo slogu
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administrativo slogu

Noteikumu projekts ietekmés:

1) Valsts un pasvaldibu institiicijas un atseviskas
prasibas ari informacijas tehnologiju kritiskas
infrastruktiras  TpasSniekus un  tiesiskos
valditajus, ka arl privato tiesibu juridiskas
personas, kas ir pamatpakalpojuma sniedzgji un
digitala pakalpojuma sniedz€ji un, kuram
uzsakot publiska iepirkuma procediru par IKT
produktu vai pakalpojumu iepirkSanu, bis
iepirkuma specifikacija un liguma jaietver
noteikumos izvirzitas prasibas un javerte
pretendentu atbilstiba tam.

2) Publisko iepirkumu pretendentus jeb IKT
produktu un pakalpojumu sniedz&jus, kuriem ir
jaatbilst MK noteikumos Nr. 442 miné&tajam
prasibam, lai pretendétu uz iepirkuma liguma
slegsanu par savu piedavato produktu vai
pakalpojumu.

Noteikumu projekta ietvertas prasibas palielinas
to IKT uznémumu izdevumus un pienakumus, kuru
produkti un pakalpojumu neatbildis noteikumu
projekta min€tajam prasibam, bet, kuri velesies savu
produkciju un pakalpojumus sniegt valsts un
paSvaldibu institlicijam un virzis savu uznpémumu ka
pretendentu ar IKT saistita publiskaja iepirkuma.
Uzpémumiem attiecigi vajadzes ieviest un nodroSinat
augstakas droSibas prasibas saviem produktiem un



3. Administrativo izmaksu
monetars novertgjums

4, Atbilstibas izmaksu monetars
novertgjums

5. |Cita informacija

pakalpojumiem, kas var prasit papildu finansu ka ari
cilveékresursus.

Administrativais slogs nemainas. Sabiedribas
grupam un institiicijam noteikumu projekta tiesiskais
reguléjums nemaina tiesibas un pienakumus, ka ari
veicamas darbibas.

Noteikumu projektam nav ietekmes uz
administrativajam izmaksam.

Paredzams, ka izmaksas veidos sistému pielagoSana
droSibas prasibam, bet, td ka droSibas prasibas ir
minimalas un atbilst informacijas un komunikacijas
tehnologiju parvaldibas labajai praksei, noteikumu
projekta paredz&to pienakumu izpilde neradis biitiskas
izmainas un izmaksas.

Nav

III. Tiesibu akta projekta ietekme uz valsts budZetu un pasvaldibu budzetiem

Projekts So jomu neskar.

IV. Tiesibu akta projekta ietekme uz spéka esoso tiestbu normu sistému

Projekts So jomu neskar.

V. Tiesibu akta projekta atbilstiba Latvijas Republikas starptautiskajam saisttbam

Projekts So jomu neskar.

VI. Sabiedribas lidzdaliba un komunikacijas aktivitates

1.  |Planotas sabiedribas
lidzdalibas un komunikacijas

Atbilstosi  Ministru  kabineta  2009. gada
25.augusta  noteikumiem  Nr. 970  “Sabiedribas

aktivitates saistiba ar projektu |lidzdalibas kartiba attistibas planoSanas procesa”

2. Sabiedribas lidzdaliba
projekta izstrade

3. Sabiedribas lidzdalibas
rezultati

4. |Cita informacija
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13. punktu, lai informétu sabiedribu par projektu un
dotu iespgju izteikt viedokli, projekts pirms ta
iesniegSanas Valsts sekretaru sanaksmé ievietots
Aizsardzibas ministrijas majaslapa.

Lai inform&tu sabiedribu par noteikumu projektu
un dotu iesp€ju izteikt viedokli, projekts pirms ta
iesniegSanas Valsts sekretaru sanaksmé, 2020. gada
17. janvari tika ievietots Aizsardzibas ministrijas
timekla vietnes sadala “Sabiedribas lidzdaliba”.

Nav



VII. Tiesibu akta projekta izpildes nodroSinasana un tas ietekme uz institiicijam

1.  |Projekta izpild@ iesaistitas
institiicijas

2. |Projekta izpildes ietekme uz
parvaldes funkcijam un
institucionalo struktiiru.
Jaunu institiciju izveide,
esoSu institiiciju likvidacija
vai reorganizacija, to ietekme
uz instittcijas cilvékresursiem

Aizsardzibas ministrija

Ministru kabineta noteikumu projekta izpilde
neietekmé&s parvaldes funkcijas vai institucionalo
struktiiru. Jaunu institiiciju izveide, esoSu institiiciju
likvidacija vai reorganizacija nav nepiecieSama.
Noteikumu projekts tiks istenots esoSo cilvekresursu
ietvaros.

3. |Cita informacija Nav
Ministru prezidenta biedrs,
aizsardzibas ministrs A. Pabriks
Viza:
Aizsardzibas ministrijas valsts sekretars J. Garisons
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