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Kopsavilkums

“Latvijas kiberdro§ibas stratégija 2023.—2026. gadam” (turpmak - Stratégija)
izstradata, pamatojoties uz Informacijas tehnologiju drosibas likuma 11. panta otro dalu. Ta
raksturo Latvijas kiberdrosibas situaciju, identificé nakotnes izaicinajumus un definé galvenos
nacionalas kiberdrosibas politikas ricibas virzienus laika periodam Iidz 2026. gadam (ieskaitot).

Kiberdrosibas politikas vizija ir veidot droSu, atveértu, brivu un uzticamu Latvijas
Kibertelpu, kura ir garantéta valstij un sabiedribai nozimigu pakalpojumu drosa, uzticama un
nepartraukta sanemsana un sniegSana un individa cilvéktiesibas tiek ieverotas ka fiziskaja, ta
virtualaja vide.

Kiberdrosibas politikas mérkis laika periodam no 2023. gada Iidz 2026. gadam ir
stiprinat Latvijas Kibertelpas drosibu, attistot kiberaizsardzibas spg&jas, paaugstinot noturibu pret
kiberuzbrukumiem un veicinot sabiedribas izpratni par draudiem kibertelpa, defingjot Sadas
prioritates: aizsardziba, atturéSana un attistiba.

Nemot vera Eiropas Savienibas izvirzitds prioritates un nacionalajos politikas
planosanas un citos dokumentos noteiktos mérkus, Stratégija izvirziti pieci ricibas virzieni:

¢ Kiberdrosibas parvaldibas pilnveidoSana,

+ Kiberdrosibas veicinasana un izturétspgjas stiprinasana
¢ Sabiedribas izpratne, izglitiba un p&tnieciba

¢ Starptautiska sadarbiba un tiesiskums kibertelpa,

*

¢ Kibernoziedzibas novérSana un apkarosana.

Visi iepriekSminétie ricibas virzieni ir detaliz&ti aprakstiti atseviskas nodalas, ka arT no
Stratégijas izrietoSie darba uzdevumi parskata periodam tiks apkopoti Nacionalas kiberdrosibas
strategijas uzdevumu plana. Stratégija aplikotaja laika perioda atbildigas un iesaistitas
institlicijas turpinas realizét ieprieksgja stratégija inicigtos pastavigos uzdevumus

Atbildigas institlicijas Strateégija paredz&tos uzdevumus 2023. gada istenos pieskirto
valsts budZeta lidzeklu ietvaros, savukart jautajums par papildu valsts budzeta Iidzeklu
pieskirSanu 2024.—2026. gadam skatams gadskartgja valsts budzeta likumprojekta un vidgja
termina budZeta ietvara likumprojekta sagatavoSanas procesa kopa ar visu ministriju un citu
centralo valsts iestazu prioritaro pasakumu pieteikumiem.
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levads

Nacionala kiberdrosibas stratégija definé galvenos nacionalas kiberdrosibas
politikas ricibas virzienus laika periodam lidz 2026. gadam, nodroSinot “Latvijas
kiberdrosibas strategija 2019-2022"2 noteikto darbibas virzienu péctecibu Latvijas
kiberdrosibas stiprinaSanai, raksturo Latvijas kiberdro§ibas situaciju, ka arT identificé
nakotnes izaicinajumus. Bitiska loma ir arT dazadu iesaistito puSu iesaistiSana
stratégijas veido$ana un uzdevumu izpildg, veidojot droSu, atvértu, brivu un uzticamu
Latvijas kibertelpu.

Visaptverosas valsts aizsardzibas sistema katrai — gan valstiskai, gan
nevalstiskai organizacijai, ka ar1 privatajam sektoram un iedzivotajiem ir skaidri
definéta loma krizes situacija. Arvien lielaka loma tiek pieSkirta kiberdrosibai ka
visaptvero$as valsts aizsardzibas sist€mas elementam, veérSot uzmanibu ne tikai
kiberdrosibas parvaldibas uzlaboSanai un starptautiskas sadarbibas veicinasanai, bet ar1
sabiedribas izpratnes limena celSanai. Ka §1 planoSanas perioda galvenas kiberdroSibas
politikas prioritates ir izvirzitas aizsardziba, atturéSana un attistiba.

Stratégija izstradata sasaisté ar parskatito Eiropas Parlamenta un Padomes
2016. gada 6. julija Direktivu Nr. 2016/1148 par pasakumiem noliika panakt vienadi
augsta limena tiklu un informacijas sistému drosibu visa Savieniba® (turpmak — NIS2
direktivu), ka ari ES Kiberdrosibas stratégiju digitalajai desmitgadei®. Izstradajot
stratégiju, ir nemti véra arl nacionalie digitalas politikas planosanas dokumentos
ietvertie attistibas virzieni, ar mérki nodroSinat saskanigu Latvijas digitalo un
kiberdrosibas attistibu. Ka viens no bitiskakajiem politikas planoSanas dokumentiem
Saja joma, kas ir nemts veéra Strat€gijas izstradg, ir ar Ministru kabineta 2021. gada 7.
julija rikojumu Nr. 490 apstiprinatas “Digitalas transformacijas pamatnostadnes 2021.-
2027. gadam™.

2023. gada pirmaja ceturksni Ministru kabineta tiks iesniegts konkretu
pasakumu plans Stratégija izvirzito meérku sasniegsanai, identificgjot darba uzdevumus,
atbildigas institlcijas, uzdevumu izpildes terminus, ka arT sasniedzamos rezultatus.

2 Apstiprinatas ar MK 2019. gada 17. septembra rikojumu Nr. 40.

3 NIS direktiva, pieejama: https://eur-lex.europa.eu/legal-content/L\V/TXT/?uri=CELEX:320161.1148.
4 ES Kiberdrogibas stratégija digitalajai desmitgadei, pieejama: https://digital-
strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0

® Ministru kabineta 2021. gada 7. jilija rikojums Nr. 490 "Par Digitalas transformacijas
pamatnostadném 2021.-2027. gadam". https:/likumi.lv/ta/id/324715
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Vizija, prioritates un pamatprincipi

Kiberdrosibas politikas vizija ir veidot droSu, atvértu, brivu un uzticamu
Latvijas kibertelpu, kura ir garantéta valstij un sabiedribai nozimigu pakalpojumu
drosa, uzticama un nepartraukta sanemsana un snieg$ana un individa cilveéktiesibas tiek
ieverotas ka fiziskaja, ta virtualaja vide. Istenojot kiberdrosibas politiku, ir definétas
Sadas prioritates: aizsardziba, atturéSana un attistiba.

Aizsardziba — attistit un pilnveidot spgjas, lai aizstavetos pret pieaugosajiem
un mainigajiem kiberdraudiem, stratégiski planojot IKT aizsardzibu, un efektivi
reagétu uz IKT ievainojamibu zinojumiem un dro$ibas incidentiem, un nodroSinatu
IKT aizsardzibu un sp&ju funkcionét. Tas ietver gan nepiecieSsamos tehnologiskos
resursus, gan izpratni un zinaSanas privatajam un publiskajam sektoram, ka ari
sabiedribai kopuma par iesp&jam sevi aizsargat. Vienlaikus ir janodroSina arT atbilstoss
lémumu pienemsanas un atbildes reakcijas atrums un izveléto pasakumu efektivitate.

AtturéSana — atklat, izmekl&t un partraukt launpratigas darbibas kibertelpa,
identificgjot likumparkap€jus un saucot pie atbildibas, tadgjadi atturot citus no $adu
darbibu veikSanas, ka arT attistit aktivas kiberaizsardzibas sp€jas.

Attistiba —attistit un pilnveidot publiska sektora, butisku pakalpojumu
sniedz€ju un svarigu pakalpojumu sniedz&ju IKT un IKT kritiskas infrastruktaras
aizsardzibu, tai skaita, veidojot sistematisku pieeju IKT drosibas prasibu uzraudziba un
kontrolg, vienlaikus veicinot izpratni un kompetenci privataja sektora par regularu
kiberdrosibas apmacibu nepiecieSsamibu (kiberhigi€nu) un IKT drosibas prasibu
ievérosanu.

Nemot veéra ES izvirzitas prioritates, nacionalajos politikas planoSanas
dokumentos noteiktos mérkus, ka ar1 izvertjot ieprieksgja parskata perioda paveikto,
Stratégija izvirziti pieci ricibas virzieni periodam lidz 2026. gadam:

X/
X4

L)

Kiberdrosibas parvaldibas pilnveidoSana,
Kiberdrosibas veicinasana un izturétspgjas stiprinasana
Sabiedribas izpratne, izglitiba un p&tnieciba

X/
X4

L)

X/
X4

L)

Starptautiska sadarbiba un tiesiskums kibertelpa,
Kibernoziedzibas novér§ana un apkaroSana.

R/ R/
L XA X4
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Kiberdrosibas situacijas analize

Situacijas raksturojums

Nacionalaja kiberdros$ibas stratégija 2019.—2022. gadam pastiprinata uzmaniba tika
pieversta kiberdrosibas noturibai, investicijam IKT dros§iba un personala apmaciba.
Parskata perioda ir sperti vairaki butiski soli kiberdroSibas veicinasanai, digitalo
drosibas risku mazinasanai, IKT izturétsp€jas, sabiedribai kritiski svarigu IKT un
pakalpojumu nodro§inasanas stiprinaSanai, sabiedribas izpratnes, izglitibas un
petniecibas izaugsmei, starptautiskas sadarbibas stiprinaSanai, tiesiskuma kibertelpa
nodroSinaSanai un kibernoziedzibas mazinasanai. No parskata perioda izvirzita 21
uzdevuma, 19 uzdevumi jeb 90% ir izpilditi.

Lidz ar Krievijas iebrukumu Ukraina, ir notikusi strauja regionalas droSibas
situacijas pasliktinasanas, kas v€l vairak ir aktualiz&jusi nepiecieSamibu stiprinat
kiberdrosibu Latvija. Ir nov€rojama paaugstinata uzbrucgju aktivitate - noris aktiva
skengSana, ievainojamibu mekl&Sana valstiskas nozimes sistémas, informacijas ieguves
meginajumi, pikskeréSanas kampanas, tai skaita krapniecisko e-pastu un socialas
inzenierijas kampanas. Liela apjoma tiek piedzivoti mérketi pakalpojumatteices jeb
DDoS uzbrukumi ne tikai publiska sektora sisttmam, bet ari sabiedribai nozimigu
pakalpojumu sniedz&ju sist€mam, kas 1pasi pastiprinas lidz ar politiski vai sabiedriski
nozimigiem notikumiem. Latvijas aktiva loma starptautiskaja vidé un stingra nostaja
pret Krievijas agresiju Ukraina padara to par popularu organizétu kiberuzbrukumu
mérki. Butiskais launpratigu aktivitaSu pieaugums kibertelpa 2022. gada norada uz
vajadzibu nodro$inat gan atbilstoSus personala resursus reagéSanai uz kiberdrosibas
incidentiem, gan nepiecieSamibu stiprinat nacionala Ilimena spgjas attistot un
pilnveidojot atbilstosus uzraudzibas un kontroles mehanismus valsts funkcioné$anai
nozimigo IKT resursu nepartrauktibas nodroSinaSanai.

IKT attistiba gan Latvija, gan arvalstis ir sasniegusi nebijusu atrumu un apmeru.
Jaunakas paaudzes IKT risinajumi nodroS$ina iesp&jas jebkura laika un vieta atri un erti
iegtt plasu informaciju par notikumiem un procesiem Latvija vai arvalstis, sazinaties
un apmainities ar informaciju, veikt darfjumus un nor€kinus interneta, sanemt
elektroniskos pakalpojumus, izveidot, parakstit un nositit elektroniskos dokumentus un
saglabat informaciju elektroniska forma, izmantojot viedo ieri€¢u un makondatoSanas
pakalpojumu sniedz€ju sniegtas prieksrocibas.

Valsts parvaldé daudzas no $im tehnologijam tiek izmantotas un ir vitali
svarigas sabiedribas un valsts parvaldes iestazu patstavigai un efektivai funkcionésanai,
tadel] ir batiski, lai §Ts tehnologijas buitu drosas. Kiberdrosibai tiek pieskirta aizvien
lielaka nozime, nemot véra sekas, kadas valstij un sabiedribai var nodarit pret to versts
kiberuzbrukums. Tapat nav noliedzams, ka kiberuzbrukumu intensitate un sarezgitiba
pieaug, kas savukart atstaj arvien lielaku ietekmi uz ikdienas dzivi un vienlidz apdraud
gan civilo, gan militaro infrastrukttru. Turklat kiberdraudus rada gan nevalstiskie, gan
valstu aktori. Lidz ar Krievijas kara uzsakSanu Ukraina, ir novérota tendence, ka
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palielinas valstu aktoru un So valstu darbibas atbalstoSo aktoru aktivitate, ar mérki,
pieméram, ietekmét politisko, ekonomisko vai droSibas situaciju valsti, nelegali iegiit
datus vai veikt izmainas tajos.

AT starptautiskaja sisttma kopuma dazadiem kiberapdraud&jumiem, Iidz ar to ar1
kiberdro$ibai, tiek pieversta pastiprinata uzmaniba. NATO sabiedroto starpa tiek
stiprinata politiska nostaja, ka art kiberuzbrukumi konkrétos apstaklos un jo 1pasi to
sekas var tikt pielidzinatas konvencionalam uzbrukumam. Atbilstosi arT launpratigas
darbibas kibervide, kas rada bitiskas sekas, var kalpot par pamatu NATO 5. panta
iedarbinasanai. Latvijas nacionala kiberaizsardzibas politika tiek noteikta ar tadiem
valsts ITmena planosanas dokumentiem ki Valsts aizsardzibas koncepcija® un
atseviSkiem nozares planoSanas dokumentiem.

Tapat arT ES dalibvalstu vidi ir vérojams visaptveross kiberdrosibas jautajumu
aktualitates un nozimes picaugums. Tiek prognozets, ka §1tendence tikai pastiprinasies,
sagaidams, ka lidz 2024. gadam 22,3 miljardi iericu visa pasaul€ biis pievienotas lietu
internetam.” Laikus reaggjot uz tendencém kiberdrogibas joma, Eiropas Komisija un
Eiropas Argjas darbibas dienests (EADD) 2020. gada decembri iepazistindja ar jauno
ES Kiberdrosibas stratégiju digitalajai desmitgadei®, kuras mérkis ir stiprinat Eiropas
kopg€jo noturibu pret kiberdraudiem un nodroS$inat, lai visi iedzivotaji un uznémumi
varétu pilniba izmantot prieksrocibas, ko dod uzticami pakalpojumi un digitalie r1ki, uz
kuriem var palauties. Lai to paveiktu, ES Kiberdrosibas stratégija paredz parskatit
esoSos un pienemt jaunus tiesibu aktus, uzliekot dalibvalstim vairakus jaunus
pienakumus kiberdrosibas joma. V&l jo vairak kiberdrosiba tika aktualizéta ka prioritate
ES, reaggjot uz Covid-19 pandémiju un no tas izrietoSajiem izaicingjumiem un sekam
attieciba uz IKT nozari.

Jau kops§ 2016. gada nozimiga loma ir vienai no ES iniciativam - Eiropas
Parlamenta un Padomes 2016. gada 6. julija Direktivai Nr. 2016/1148 par pasakumiem
noliika panakt vienadi augsta limena tiklu un informacijas sistému droSibu visa
Savieniba® (turpmak — NIS direktiva). Speka ir stajusies parskatita jeb NIS2 direktiva
(turpmak — NIS2 direktiva). Atskiriba no NIS direktivas, kas noteica droSibas prasibas
dalibvalstu pamatpakalpojumu sniedzgjiem un digitalo pakalpojumu sniedzgjiem,
parskatitas NIS direktivas priekSlikums ieklauj papildu sektorus: ta attieksies uz
konkrétam publiskam vai privatam “butiskam vienibam” (energétikas, transporta,
banku pakalpojumu, finanSu tirgus infrastruktiiras, veselibas, dzerama tdens,
notekiidenu, digitalas infrastruktiiras, valsts parvaldes un kosmosa joma) un “svarigam
vienibam” (pasta un kurjeru pakalpojumu, atkritumu apsaimniekoSanas, kimisko vielu
izgatavoSanas, raZoS$anas un izplatiSanas, partikas raZzoSanas, parstrades un izplatiSanas,
razoSanas un digitalo pakalpojumu sniegSanas joma). AM ka kompetentajai iestadei

6 Saeimas 2020. gada 24. septembra pazinojums "Par Valsts aizsardzibas koncepcijas apstiprinasanu".
https://likumi.lv/ta/id/317591

" ES kiberdrosibas politika, pieejams: https://www.consilium.europa.eu/lv/policies/cybersecurity/.

8 ES Kiberdrosibas stratégija, pieejama: https:/eur-lex.europa.eu/legal-
content/LV/ALL/?uri=CELEX:52020JC0018.

9 NIS direktiva, pieejama: https://eur-lex.europa.eu/legal-content/L \V/TXT/?uri=CELEX:320161.1148.
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NIS direktivas izpratné ir janodrosina, lai tiktu identific€tas vienibas, kas darbojas NIS2
direktiva noteiktajas nozar€s, un lai §is vienibas veiktu atbilstigus un samérigus
tehniskos un organizatoriskos pasakumus kiberdrosibas risku parvaldibai. Tapat AM
sadarbiba ar CERT.LV bis jauzrauga vienibam noteikto drosibas un incidentu
pazinoSanas prasibu ieveroSana, ka ar1 NIS2 direktiva noteiktaja kartiba janosaka
veicamas darbibas So prasibu neievérosanas gadijuma.

Aktualitates un nakotnes izaicinajumi

Darbaspeks

Kopigaja pazinojuma Eiropas Parlamentam un Padomei “Noturiba, novérSana un
aizsardziba, veidojot ES stipru kiberdrosibu” (JOIN (2017) 450 final) 1, tika uzsvérts,
ka lidz 2022. gadam privataja sektora Eiropa triikks 350 000 profesionalu ar
kiberdrosibas prasm&m un §1 tendence, visticamak, turpinasies. [zaicinajums tiek radits
ne tikai tieSi no kiberdro§ibas specialistu trikuma, bet arm kop&jas demografiskas
attistibas del, kas vid&ja un ilgtermina radis situaciju, kura arvien mazak cilvéku ienaks
darba tirgii, nespgjot nodrosinat pieprasijumu p&c noteiktu profesiju specialistiem.

Sads iztrikums rada milzigu konkurenci Eiropas un pasaules darba tirgii, kura
jakonkurg art valsts sektoram. Latvija nav izn@mums $ai tendencei, kadel kvalificétu
specialistu sagatavo$ana un piesaiste gan publiskaja, gan privataja sektora ir un bus
butisks izaicinajums tuvakajos gados. Kompetenta personala trikumam ir negativa
ictekme gan uz ikdienas darbu, gan uz sp&jam operativi reagét uz apdraud&jumiem
kibertelpa un krizém. Ipadi negativa ietekme ir vérojama jautajumos, kas skar
specifiskus kiberdroSibas jautajumus un funkcijas, ko sp&j istenot tikai Tpasi apmacits
personals. Probléma ir seviSki aktuala tehniska personala gadijuma, kur vidgjais
atalgojums lidzvertigas kvalifikacijas un pieredzes specialistiem privataja sektora ir
aptuveni divas reizes lielaks par valsts un pasvaldibu institliciju amatpersonu un
darbinieku atlidzibas sistémas noteikto maksimalo atalgojumu. Atbilstosi 2021. gada
16. novembrT apstiprinatajiem grozijumiem Valsts un pasvaldibu iestaZu darbinieku un
amatpersonu atlidzibas likuma ir iespgjas pietuvinat kvalificeto ekspertu atalgojuma
Iimeni privatajam sektora atalgojumam, tomér ar1 tas nesp€ pilniba risinat
kiberdroSibas specialistu iztrikumu. Lidz §Sim nav bijusi saskatama sistematiska pieeja
kiberdroSibas specialistu sagatavoSana un, nemot véra S§is profesijas nenoliedzamo
nakotnes potencialu un vajadzibu valstiska [imeni, biis nepiecieSams jau tuvakaja laika
mekl&t risinajumu.

Jaunas ES limena iniciativas

Ka viens no bitiskakajiem saistoSajiem ES dokumentiem ir jau min&ta NIS2
direktiva, kas bus pamata lielai dalai jaunveidojama Nacionala kiberdroSibas centra

10 Noturiba, novérana un aizsardziba, veidojot ES kiberdro$ibu, pieejams: https://eur-
lex.europa.eu/legal-content/Iv/TXT/?uri=CELEX:52017JC0450.
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(turpmak — NKDC) uzdevumiem. Tapat izmainas ieviesis Kibernoturibas akts (Cyber
Resilience Act)!!, kura mérkis ir aizsargat klientus un uznémumus no produktiem ar
nedroSiem elementiem, ievieSot vienotus KkiberdroSibas standartus. Lidz ar
kibernoturibas aktu tiks ieviesti noteikumi, lai aizsargatu digitalos produktus, uz kuriem
neattiecas ieprieks§gjo regulgjumu tveérums. Kibernoturibas akts bis pirmais lietu
internetu jeb 10T (Internet of Things) regul&josais tiesibu akts pasaulé. Miné&tas ES
Itmena iniciativas ir biitiskas un atbalstamas, tomér tas uzliks papildu birokratisko slogu
ka uzraugoSajam valsts institlicijam, ta ari citiem iesaistitajiem. Kiberdrosiba ir sektors,
kas vél nav pilniba reguléts un taja turpinas nepartraukta attistiba, janem véra, ka videja
un ilgtermina darba apjoms saistiba ar dazadu ES un [idz ar to ar1 nacionala limena
kiberdrosibas prasibu ieviesanu tikai palielinasies.

Informaciju sistemu pieejamiba un e-pakalpojumu sanemsana

Atbilstosi 2022. gada Valsts kontroles revizijas zinojumam “Vai varam
palauties uz informacijas sisttmu pieejamibu un e-pakalpojumu sanemsanu”
rezultatiem, ir konstatéti trikumi informacijas sisttmu pieejamibas noveértésana un
informacijas sistému parvaldiba kopuma. Ir javeido ne tikai atbilstosa ick$gjas kontroles
vide un jaievie$ informacijas sisttmu drosibas un IKT parvaldiba, bet arT jaméra
sasniegtais rezultats.

Valsts parvaldes iestaZu nepietiekamais kiberdroSibas limenis

Pasreizgja situacija biezi noverojams, ka valsts IKT projektos par kiberdrosibas
aspektiem tiek domats tikai p€c CERT.LV zinojuma sanemsanas par konstatétam
problémam vai jau notikuSiem incidentiem, bet tie ir tikai atseviski projekti, kas nonak
CERT.LV uzmanibas loka. Probléma dalgji tika izgaismota KPMG 2019. gada veiktaja
pétijuma “Cik kiberdrosas ir Latvijas pasvaldibas?”.* P&tijuma ietvaros augsta riska
Iimena ievainojamibas tika atklatas 10 no 15 noveértétajam paSvaldibu timekla vietném,
savukart visas apskatitajas pasvaldibas tika atklatas vid€ja riska un zema riska limena
ievainojamibas. Vienlaikus ir janorada, ka kops 2019. gada ir mainijies gan pasvaldibu
skaits, gan geopolitiska situacija un nav pieejamu visaptverosu p&tijumu par situaciju
pasvaldibas 2022. gada. Neskatoties uz to, kopuma valsts sektora ir nepiecieSams
turpinat aktivi celt kiberdroSibas Itmeni. Lai valsts spétu sekot lidzi IKT straujajai
attistibai, realizét Digitalas transformacijas pamatnostadnés 2021.—2027. gadam noteiktos
uzdevumus un mérkus, ka arf staties preti kiberdraudiem, valsts un pa$valdibas iestadés
janodroSina labi sakartota un parvaldita IKT infrastruktira. Tam janodroSina IKT
risindjumu un informacijas sistému izveide, uzturéSana un parvaldiba atbilstoSi labas
prakses principiem. AM ka valsts IKT drosibas un aizsardzibas politikas veidotaja un
istenotaja Saja joma ir identific€jusi problémas dazados posmos, t.i., IKT risinajumu un
informacijas sistému planoSanas un izstrades stadija un p&c tam ari ievieSanas un

1 Informacija par Kibernoturibas aktu pieejama $eit: https:/digital-
strategy.ec.europa.eu/en/library/cyber-resilience-act

12 Cik kiberdrogas ir Latvijas pagvaldibas (p&tijums), pieejams:
https://assets.kpma/content/dam/kpmg/Iv/pdf/2019/05/cik-kiberdro%C5%Alsas-ir-latvijas-
pasvaldibas.pdf.
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uzturéSanas stadija. Illgtermina ir javeicina atbilstoSu resursu pieskirSana kiberdroSibas
pasakumiem valsts un pasvaldibu sektora, nodrosinot finans€jumu gan no iestazu esosa
budzeta, gan arm meklgjot iesp€jas pieskirt papildu valsts budZeta finans€jumu un
izmantojot ES fondu sniegtas iesp&jas, piem&ram, paslaik tiek stradats pie reguléjuma
par Cyber Emergency Fund jeb atra reagésanas fonda kiberdrosibai, kas varétu bit par
vienu no potencialajiem rikiem kiberdroSibas stiprinaSanai ka valsts sektora, ta
privataja sektora.

Jauno tehnologiju un digitalo risindjumu droSa ievieSana

Lidztekus jau eso$o tehnologiju attistibai, tick piedavatas jaunas digitalas iesp&jas
un tiek turpinata jau esoSo ievieSana, piem&ram, maksligais intelekts, lielie dati, kvantu
tehnologijas, 5G un nu jau arT 6G. Tas izvirza jaunas prasibas tam, ka tiek aizsargata
vertiga informacija un digitala infrastruktura, kas ir kritiski svariga vitalo sabiedribas
funkciju nodro$inasanai. Tas ari izvirza papildu prasibas privatajam sektoram, kas ir
dala no sabiedribai nozimigo pakalpojumu piegades k&dém. Gan valsts sektoram, gan
privatajam sektoram ir jaspgj sekot 11dzi attistibai, turklat sagatavoSanas darbi ir javeic
savlaicigi, tostarp janodroSina, ka tiek gatavoti art atbilstosi jomas specialisti.

Kiberdrosibas parvaldiba

Risku parvaldiba

Ievérojot Ekonomiskas sadarbibas un attistibas organizacijas (ESAO)
rekomendacijas!®'4, visiem kiberdro$ibas parvaldiba iesaistitajiem dalibniekiem ir
jaievero 8adi Cetri visparigie kiberdroSibas risku parvaldibas principi:

- Izpratne par kiberdros$ibas riskiem un to parvaldibu;

- Atbildibas uznemsanas par kiberdrosibas risku parvaldibu;

- Kiberdrosibas risku parvaréSana parredzama veida un saskapa ar
cilvektiesibam un pamatveértibam;

- Sadarbiba, tostarp starptautiska Iiment.

Papildu iepriek§ min&tajiem visparigajiem principiem tiek izdaliti ar1 cCetri
operacionalie principi®®:

- Risku izverte€Sanas un noveérsanas cikls;

13 ESAO rekomendacijas “Recommendation of the Council on Digital Security of Critical Activities”
(2019) https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL -0456

14 ESAO rekomendacijas “Digital Security Risk Management for Economic and Social Prosperity”
(2015) https://www.oecd.org/digital/ieconomy/digital-security-risk-management.pdf, 10 — 11.

15 ESAO rekomendacijas “Digital Security Risk Management for Economic and Social Prosperity”
(2015) https://www.oecd.org/digital/ieconomy/digital-security-risk-management.pdf, 10 — 11.
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- Drosibas pasakumi;
- Inovacijas;
- Sagatavotiba un nepartrauktiba.

Principi nemti véra izstradajot Strat€giju, vérSot uzmanibu gan uz individa un
uznémuma/iestades atbildibas Ilimeni, gan nacionalajiem un starptautiskajiem
procesiem.

Parvaldibas modelis un iesaistito dalibnieku funkcijas un pienakumi

informativais zinojums "Par valsts kKiberdrosibas parvaldibas uzlabosanu" un no 2023.
gada 1. janvara tiek uzsakta kiberdroSibas parvaldes reformas ievieSana. Reformas
rezultata kiberdrosibas parvaldiba Latvija tiks 1stenota caur dal&ji centralizétu parvaldes
modeli, kura jaunveidojamais Nacionalais kiberdroSibas centrs, kura darbibu
nodro$inas AM un CERT.LV, biis galvena kompetenta iestade kiberdro§ibas joma un
uzraudzis NIS2 un kiberdrosibas jomas nacionalo normativo aktu subjektus, iznemot
IKT kritisko infrastruktiiru, kuru tapat ka Iidz Sim turpinas uzraudzit SAB.

Valsts kiberdroSibas parvalde balstas uz savstarp&ju sadarbibu, kur katra valsts
institlicija pilda savas funkcijas, tai skaita kibertelpa, veicot tieSu sadarbibu ar citam
institiicijam un privato sektoru vai vienota sadarbibas formata Nacionalas informacijas
tehnologiju drosibas padomes ietvara. Reformas ievieSanas rezultata jaunaja
kiberdrosibas parvaldibas modela sistéma iesaistito dalibnieku funkcijas un pienakumi
ir:

Nacionalais kiberdrosibas centrs (NKDC) veido nacionalo kiberdrosibas politiku un
uzrauga tas istenoSanu, nodroSina NIS2 direktivas ievieSanu un struktur€tu prasibu
uzraudzibu, nodroSina Eiropas Kiberdrosibas kompetencu centra (ECCC) Latvijas
Nacionala koordinacijas centra NCC-LV darbibu, ka ari atbild par kiberincidentu
novérSanu un sabiedribas izglitosanu. NKDC savas kompetences ietvaros un
jautajumos veido un Tsteno starptautisko sadarbibu.

Arlietu ministrija (AM) savas kompetences ietvaros atbalsta starptautisko sadarbibu
un Latvijas dalibu dazadas ar kiberdroSibu saistitas starptautiskas iniciativas.

Datu valsts inspekcija (DVI) pilda Eiropas Parlamenta un Padomes 2016.gada
27.aprila Regula (ES) 2016/679 par fizisko personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46 EK (Vispariga
datu aizsardzibas regula), Fizisko personu datu apstrades likuma un likuma “Par fizisko
personu datu apstradi kriminalprocesa un administrativa parkapuma procesa” noteiktos
uzdevumus personas datu apstrades joma.

Ekonomikas ministrija (EM) izstrada ekonomikas politiku un veicina konkurétspgjas
un inovaciju attistibu.
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Iekslietu ministrija (IeM), Valsts policija (VP) Tsteno noziedzibas apkaroSanas,
sabiedriskas kartibas un droSibas aizsardzibas, personas tiesibu un likumigo interesu
aizsardzibas politiku. Iekslietu ministrijas Informacijas centrs (IC) nodro$ina tiesibu
sargajoso iestazu informacijas sistému IKT infrastruktiiras darbibu.

Izglitibas un zinatnes ministrija (IZM) veicina sabiedribas zinaSanas un izpratni par
kibertelpas zinaSanu bazes veidoSanos zinatnes, tehnologiju, inzenierijas un
matematikas jomas visos izglitibas Iimenos, ka ari stiprina augstskolu pé&tniecibas
kapacitati, nodroSinot valsts budZeta un ES struktarfondu (Eiropas Regionalas attistibas
fonda, Eiropas Sociala fonda) finanséjumu pé&tniecibas infrastruktiiras, taja skaita
nepiecieSama cilvékkapitala attistibai un stiprinasanai.

Kultiiras ministrija (KM) ir atbildiga par cilvéku medijpratibas stiprinasanu formalaja
un neformalaja izglitiba, sekmgjot viltus zinu un dezinformacijas atpazisanu sabiedriba,
ka arT kritisko domasanu.

Labklajibas ministrija (LLM) izstrada un Tsteno politiku darba, socialas aizsardzibas,
bérnu un gimenes tiesibu, ka ari personu ar invaliditati vienlidzigu iesp&ju un dzimumu
lidztiesibas jomas.

Latvijas Banka (LB) regulé un parrauga finansu tirgus dalibniecku darbibu kibertelpa
un veicina maksajumu sistému drosu un nepartrauktu darbibu. Savukart kreditiestades
atbild par savas nozares elektronisko pakalpojumu drosibu un pieejamibu.

Latvijas Drosaka interneta centra “Net-Safe Latvia” darbibu nodroSina Latvijas
Interneta asociacija (ar AM atbalstu), izglito sabiedribu par iesp&jamajiem riskiem
un draudiem interneta vidé, veicina drosu interneta lietoSanu un drosu interneta saturu.

Militaro izliko$anas un droSibas dienesta struktiirvieniba (MilCERT) nodroSina
AM un tas padotibas iestazu, tostarp Nacionalo brunoto speku (NBS), IKT uzraudzibu.
Nozares ietvaros atklaj, apstrada informacijas tehnologiju dro$ibas incidentus un
koordiné to novérSanu, ka ar1 veic droSibas parbaudes resora informacijas sistému un
elektronisko sakaru tiklos. MilCERT sniedz atbalstu un konsultacijas aizsardzibas
nozares iestazu darbiniekiem, kuri atbild par iestazu kiberdroSibu.

NBS un Zemessardzes Kiberaizsardzibas vieniba (KAV) sniedz atbalstu krizes vai
apdraud@juma situacija IT droSibas incidentu novérsana un raduSos seku parvarésana
kibertelpa.

Nozares nevalstiskas organizacijas sniedz atbalstu, konsulté un sadarbojas ar NITDP
kiberdrosibas politikas veido$ana un 1stenoSana.
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Satiksmes ministrija (SM) organizé politiku elektronisko sakaru un tiklu darbibas
joma.

Satversmes aizsardzibas birojs (SAB) uzrauga IKT kritisko infrastrukttru.

Tieslietu ministrija (TM) izstrada, organizé un koordiné politiku personas datu
aizsardzibas joma.

Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs” (LVRTC) ir
uzticamu sertifikacijas pakalpojumu sniedzgjs, kurS nodroSina elektroniskas
identifikacijas lidzeklu, autentifikacijas riku, kvalificéta elektroniska paraksta un
logiski vienota datu centra darbibai nepieciesamo infrastruktiiru, vienlaikus nodroSinot
ar1 valsts vienota interneta apmainas punkta (GLV-IX) darbibu un aizsardzibu pret
piekluves lieguma uzbrukumiem.

Valsts drosibas dienests (VDD) ir pretizlukos$anas un iek$¢jas drosibas dienests.

Vides aizsardzibas un regionalas attistibas ministrija (VARAM) izstrada un
koordiné politikas TstenoSanu informacijas sabiedribas parvaldibai, valsts parvaldes
pakalpojumu parvaldibai, ka ari valsts parvaldes digitalo tehnologiju parvaldibai.
Valsts regionalas attistibas agentiira (VRAA) nodrosina valsts IKT koplietoSanas
risinajumu darbibu un attistibu.

Lai nodrosinatu pareju uz dalgji centralizétu kiberdrosibas parvaldes modeli un
istenotu reformu, AM sadarbiba ar CERT.LV ir identific€jusi konkr&tus solus valsts
kiberdrosibas parvaldibas uzlabosanai:

(1) NKDC izveide un attistiba,

(2) AM daliba valsts un pasvaldibu informacijas sistému droSibas prasibu
izvertesana,

(3) Kompetencu centru izveide un datu centru drosibas prasibu gradacijas izstrade,

(4) Drosibas operaciju centru (SOC) izveide valsts institiiciju informacijas sistému
izmitinasanas datu centros,

(5) NIS2 direktivas nacionala ievieSana, izstradajot un veicot grozijumus
Kiberdrosibas jomas nacionalajos normativajos aktos, tai skaita ‘“Ministru
kabineta 2015. gada 28. julija
noteikumos Nr. 442 “Kartiba, kada tieck nodroSinata informacijas
un  komunikacijas  tehnologiju  sisttmu  atbilsttba  minimalajam
drosibas prasibam”,

(6) NIS2 direktivas un kibedro§ibas jomas nacionalo normativo aktu Subjektu
uzraudziba, atbilstosi atbildibas dalijumam starp NKDC un SAB.
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Nacionalas kiberdrosibas politikas ricibas virzieni

Stratégija izstradata sasaisté ar NIS2 direktivu un taja noteiktajam prasibam, ES
Kiberdros$ibas stratégiju digitalajai desmitgadei, Eiropas Parlamenta un Padomes 2021.
gada 20. maija Regulu (ES) 2021/887, kas nosaka Eiropas Industrialo, tehnologisko un
pétniecisko kiberdroSibas kompetencu centru un Nacionalo koordinacijas centru tiklu
izveidi, un Digitalas Eiropas programmas darba programma'® ietvertajiem
kiberdrosibas stiprinasanas pasakumiem, kuros skaidri iezZim&ti planotie Eiropas Iimena
pasakumi kiberdrosibas joma. Izstradajot Strat€giju, ir nemti vera ari nacionalie
digitalas politikas planoSanas dokumentos ietvertie attistibas virzieni, ar mérki
nodroSinat saskanigu Latvijas digitalo un kiberdrosibas attistibu. Ka viens no
butiskakajiem politikas planoSanas dokumentiem digitalas attistibas joma, kas ir nemts
vera Strat€gijas izstradg, ir ar Ministru kabineta 2021. gada 7. julija rikojumu Nr. 490
apstiprinatas “Digitalas transformacijas pamatnostadnes 2021.-2027. gadam™*’.

1. ricibas virziens “Kiberdrosibas parvaldibas pilnveidoSana”

Ricibas virziena merkis: Visaptveross, efektivs un sistematisks kiberdrosibas
parvaldibas modelis, kas nodroSina NIS?2 subjektu uzraudzibas sistemu ar NKDC ka
vadoSo iestadi

Uzdevumi:
o Atspogulot skaidru funkciju un atbildibu sadaltjumu normativaja baze
e lzveidot IKT koplietosanas pakalpojumu nodrosinasanas sistemu
o Aktivi iesaistities ES saistoso tiesibu aktu pilnveidé un izstradé

o [ntegret ES tiesibu aktu saistosas prasibas nacionalajos normativajos aktos un
[procesos

e Stiprinat publiska un privata sektora sadarbibu

Ka tas ir identificéts Nacionalaja drosibas koncepcija, kiberapdraudéjuma kontrole
un samazinasana ir iesp&jama tikai sasaisté ar efektivi istenotu valsts kiberdroSibas
politiku, kas ilgtermina un sistematiski nodroSinatu ricibsp€ju krizes situacijas, attistitu
informacijas un tehnologiju jomas tiesisko reguléjumu, izglitotu sabiedribu, ka ari
meérktiecigi stradatu pie atbildigo institliciju sp&ju attistiSanas un cilveékresursu

16 Informacija par Digitalas Eiropas darba programmu: https://digital-
strategy.ec.europa.eu/en/activities/work-programmes-digital

17 Ministru kabineta 2021. gada 7. jiilija rfikojums Nr. 490 "Par Digitalas transformacijas
pamatnostadném 2021.-2027. gadam". https:/likumi.lv/ta/id/324715
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nodro§inajuma nozarei.'® Parskata perioda galvenais mérkis kiberdrosibas
parvaldibas pilnveidoSanas virziena ir izveidot visaptveroSu, efektivu un
sistematisku KkiberdroSibas parvaldibas modeli, kas nodroSina NIS2 subjektu
uzraudzibas sistemu ar NKDC un SAB ka vadoSajam iestadem.

Lidz ar kiberdroSibas nozimes pastiprinasanos, picaug AM un CERT.LV
kiberdros§ibas uzdevumu apjoms un sarezgitiba, tai skaita uzdevumi no saistibam, kas
izriet no ES tiesibu aktiem. Vienlaikus, palielinoties nepiecieSamibai stiprinat valsts
kibertelpas dro$ibu visaptveroSas valsts aizsardzibas iecvieSanas konteksta, tiks
izveidota nacionala kompetenta iestade kiberdrosibas joma — NKDC, ka darbibu
nodros$inas AM un CERT.LV. NKDC kopigi ar SAB veidos valsts kiberdrosibas
parvaldibas sist€émas kodolu.

Lai izveidotu $adu parvaldes modeli, ir identificéti konkréti darba virzieni. Ka
viens no biitiskakajiem soliem ir jauna kiberdrosibas parvaldes modela administrativa
ievieSana — 2023. gada darbibu jauzsak jaunajam NKDC, kas darbosies ka galvena
kompetenta iestade kiberdroSibas joma, kura AM veido nacionalo kiberdrosibas
politiku un uzrauga tas istenoSanu, savukart CERT.LV atbild par reagéSanu uz
incidentiem, to noveérSanu, sabiedribas izglitoSanu un droSibas operaciju centru
uzraudzibu (skat. shému). Jaunaja parvaldes modeli tiks Tstenota cie$a sadarbiba starp
NKDC un SAB, kas uzrauga IKT kritisko infrastruktaru.

Shéma. NKDC funkcijas.

Kiberdrosibas politikas o= A KiberdroZibas incidentu
veidoEana un uzraudziba .ﬂ" risinasana

22==] prodibas operbciju centri
i valsts koplietofanas datu
"'=@ centros

IKT minim8io drodibas f'ijlq
prasibu levérofanas =

uzraudziba [TE5)

CENTRS

NIS2 direktivas leviefana
un strukturéta prasibu
uzraudziba

* Eiropas Kiberdrosibas
. kompetencu centra (ECCC)
NCC-LV

NKDC nodrosinas $adas funkcijas:

e kiberdrosibas politikas veidoSana (gan nacionali, gan iesaistoties ES un
NATO iniciativu analizé un viedokla pauSana) un istenoSanas uzraudziba;

e starptautiska sadarbiba kiberdrosibas joma (t.sk. Latvijas intereSu parstaviba
ES un NATO kiberdrosibas jautajumu darba grupas, ENISA, CyCLONe,
NIS Sadarbibas grupa, Eiropas Industrialo, tehnologisko un pé&tniecisko

18 Saeimas 2019. gada 26. septembra pazinojums "Par Nacionalas dro§ibas koncepcijas apstiprinasanu".
https://likumi.lv/ta/id/309647
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kiberdrosibas centra un Nacionalo koordinacijas centru tikla, NATO
CCDCOE);

Nacionala koordinacijas centra funkciju Tstenosana, tai skaita ECCC netiesi
parvaldito ES finanSu instrumentu vadibas sist€émas izveide, ievieSana,
uzraudziba un koordinacija;

valsts parvaldes iestazu informacijas sisttmu izveides saskanosSana un to
kiberdrosibas pastaviga izvérté€Sana, rekomendaciju sniegSana kiberdrosibas
jautajumos, ka ar1 kiberdrosibas prasibu un NKDC rekomendaciju ievieSanas
uzraudziba;

pamatpakalpojumu sniedz€ju un digitalo pakalpojumu sniedz&ju (p&c NIS2
direktivas stasanas speka — NIS2 direktivas subjektu) uzraudziba, iznemot to
subjektu uzraudzibu, kuri ir IKT Kritiskas infrastruktiiras paSnieki un
tiesiskie valditaji, kuiru uzraudzibu ar1 turpmak 1stenos SAB;

ankciju piemérosana par NKDC un SAB rekomendaciju neievérosanu;

kiberdrosibas sertifikacijas, elektroniskas identifikacijas un uzticamibas
pakalpojumu sniedz&ju uzraudziba;

NITDP un Digitalas drosibas uzraudzibas komitejas sekretariata funkciju
nodrosSinasana;

kiberdrosibas incidentu noveérsana;
sabiedribas izglitoSana un iesaiste;

valsts koplietoSanas datu centru, kuri nodro$ina valsts datu apstrades makona
darbibu (turpmak — koplietoSanas datu centrs) un citu datu centru, kuros tiek
uzturéti valsts IKT resursi, ka arT tajos uzturéto IKT resursu, drosibas prasibu
gradacijas noteikSana, ka arT1 Kompetencu centru atbilstibas noteiktajam;

Atbilstosi jaunajam parvaldibas modelim ir japreciz€ ari normativo aktu baze,
veidojot skaidru funkciju un atbildibu sadalijumu. Bitiska ir arT IKT koplietoSanas
pakalpojumu nodroSinasana - jadefin€ gradacijas koplietoSanas datu centriem péc to
nodros$inata droSibas Iimena un droSibas operaciju centru darbibas modeli, veidojot tos
koplietoSanas datu centros.

Lai valsts spétu sekot Iidzi IKT straujajai attistibai, realizét Digitalas
transformacijas pamatnostadngs 2021.—2027. gadam®® noteiktos uzdevumus un mérkus un
spetu staties preti kiberdraudiem, valsts un pasvaldibas iestades janodrosina labi sakartota
un parvaldita IKT infrastruktiira. Tam janodroSina IKT risindjumu un informacijas
sistému 1zveide, uzturéSana un parvaldiba atbilstosi labas prakses principiem. AM ka

19 Digitalas transformacijas pamatnostadnes 2021.-2027. gadam, pieejamas:
https://likumi.lv/ta/id/324715-par-digitalas-transformacijas-pamatnostadnem-20212027-gadam.
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valsts IKT drosibas un aizsardzibas politikas veidotaja un istenotaja $aja joma ir
identific€jusi problémas dazados posmos, t.i., IKT risinagjumu un informacijas sistemu
planoSanas un izstrades stadija un p&c tam ari ievieSanas un uzturéSanas stadija.

Ka viena no identificétajam problémam, ir jau IKT sisttmu planoSanas un
izstrades stadija konstatéjamas nepilnibas — IKT projekti tiek realizéti, nepietickami
izvertejot ar droSibu saistitos riskus, neparliecinoties par noteikta drosSibas limena
atbilstibu un neplanojot pietickama apjoma droSibas testus pirms sist€mu nodosanas
ekspluatacija. Sist€ému planosanas un izstrades stadija iestades koncentr&jas uz pamata
funkcionalajam prasibam un izmantoSanas &rtibam, nepietickamu uzmanibu veltot
sistému izvietoSanas, integracijas un drosibas prasibam.

MK noteikta kartiba?® paredz, ka visi informacijas sistému attistibas projekti ir
jasaskano ar iesaistitajam iestadém, tai skaita, ar AM. Lai nodroSinatu atbilstosu AM
lomu valsts un pasvaldibu informacijas sisttmu dros§ibas prasibu izvertésana,
nepiecieSams nostiprinat kartibu, ka iestadi uzraugosa ministrija kopa ar iestadi parruna
planoto attistibas aktivitati, identificé sist€mas droSibas riskus un citus sist€émas
droSibas kriterijus un vienojas par sistémas droSibas klasi atbilstosi MK noteiktajai
metodologijai, ka ari izverté sagatavota apraksta pietickamibu. Lai realiz&tu ieprieks
minéto uzraudzibas mehanismu no AM puses, parskata perioda nepiecieSams veikt
izmainas saisto$ajos normativajos aktos.

Planota kartiba paredz€s, ka turpmak jau informacijas sist€tmu planoSanas un
izstrades laika no AM puses tiktu izverteta valsts informacijas sistému noteikta drosibas
limena atbilstiba. AM parliecinasies, vai informacijas sistémas paredz€ts nodroSinat
noteiktajam drosSibas Itmenim atbilstoSas prasibas. IevieSot So soli, tiktu dalgji
centraliz€ta valsts informacijas sistému droSibas uzraudziba, tad€jadi sekméjot
kiberdros§ibu valsti un veicinot, ka tiek realizéts Latvijas Nacionalaja attistibas plana
2021. — 2027. gadam?' izvirzitais uzstadijums, ka ikvienam elektroniskajam
pakalpojumam un risinagjumam pirms ievieSanas tiks veikts kiberdroSibas risku
izvertejums, vienlaikus nodrosinot kiberdrosibu ari visa ta dzivescikla laika. Tadgjadi
tiks nodroSinata pakalpojuma un risindjuma nepartrauktiba, integritate un datu
aizsardziba.

Vienlaikus Latvijai ka ES dalibvalstij ir janodrosina Savienibas ITmena saistoSo
dokumentu un normu integréSana nacionalajos normativajos aktos un prakses. Parskata
perioda liela uzmaniba ir japievers uz NIS2 direktivas prasibu ievieSanu normativajos
aktos, nodroginot, ka tiek izveidots NIS2 subjektu uzraudzibas modelis. So funkciju
lidz ar 2023. gadu saks pildit NKDC. Nemot véra, ka NIS2 direktivas subjekti
vienlaikus var bt arT IKT kritiskas infrastrukttiras Tpasnieki un tiesiskie valditaji, kuru
uzraudzibu veic SAB, normativajos aktos tiks noteikts skaidrs uzraudzibas funkciju,

2 Pagreiz $o kartibu nosaka Ministru kabineta 2021. gada 31. augusta noteikumi Nr. 597 "Valsts
informacijas sist€ému attistibas projektu uzraudzibas kartiba", tacu 2023. gada tiks izstradati jauni
noteikumi.

21 Saeimas 2020. gada 2. jiilija pazinojums "Par Latvijas Nacionalo attistibas planu 2021.-2027. gadam
(NAP2027)". https://likumi.lv/ta/id/315879
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tiesibu un uzdevumu sadalijums starp NKDC un SAB, izveidojot vienotu uzraudzibas
procesu, attiecinamu, gan uz NIS2 direktivas subjektiem, gan uz kiberdroSibas jomas
nacionalo normativo aktu subjektiem. Vienotais uzraudzibas process tiks organizéts
trijos ITmenos®%:

(1) obligats ikgadgjais kiberdrosibas noveértejums visiem NIS2 direktivas
subjektiem un IKT kritiskas infrastruktiiras ipasniekiem un tiesiskajiem
valditajiem;

(2) arpuskartas, uz risku izvert€§jumu balstitas, tematiskas IKT sist€tmu un
resursu parbaudes;

(3) brivpratiga koordinétas ievainojamibu atklaSanas procesa ievieSana iestadg;

IKT kritiskas infrastruktiiras uzraudzibu veic SAB, savukart jaunaja
kibedrosibas parvaldibas modeli nepiecieSamibas gadijuma (piem&ram, rekomendaciju
vai normativo aktu prasibu neievérosanas gadijuma) SAB var€s sniegt nepiecieSamo
informaciju NKDC, kas bis tiesigs izdot IKT kritiskas infrastruktiiras ipasniekiem un
tiesiskajiem valditajiem saistoSus administrativos aktus (pieméram, uzdot novérst
konstatétas neatbilstibas).

Pilnvertiga kiberdrosibas parvaldiba nav iesp&jama bez privata sektora iesaistes,
kade] butiska loma parskata perioda ir publiska un privata sektora sadarbibas
veicinaSanai. Parskata perioda ir nepiecieSams noteikt, kadi ir $is sadarbibas principi,
un tos sakt ieviest praksé. Uzdevums ir veidot tadu sadarbibas modeli, kas ir elastigs,
iesaistot privato sektoru gan ilgtermina projektos un iniciativas, gan veicot operativas
savstarpgjas konsultacijas nepiecieSamibas gadijumos. Sadarbibas modelim jabalstas
divvirzienu komunikacija péc abpusgja izdeviguma principa, vienlaikus neveidojot
liekus formalus procesus un papildu administrativo slogu. Bitiski ir veidot attiecibas,
kas balstitas savstarpgja uzticiba, nodroSinot, ka notiek aktualas informacijas aprite,
valsts iestades preventivi inform& par potencialajiem apdraud€jumiem, savukart
privatais sektors atklati zino par incidentiem vai citam problémsituacijam. Svarigi ir
uzturét sisteému, kura valsts sadarbiba ar privato sektoru notiek atklata, godiga un
nediskrimingjosa veida, péc iespgas nodroSinot procesu un I€mumu pienemsanas
caurspidigumu.

22 Planots, ka 1. un 2. apak$punkta min&tos pasakumus attieciba uz IKT kritisko infrastruktiiru veiks
SAB.
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2. ricibas virziens “Kiberdrosibas veicinasana un izturétspéjas stiprinasana”

Ricibas virziena merkis: Valsts parvaldes iestades un privata sektora komersanti,
kuru IKT resursi ir drosi, parraugami un atjaunojami, ka art to darbinieki apzinas
kiberdroStbas riskus un spéj atbilstosi reaget uz apdraudejumu un incidentiem.

Uzdevumi:

o JVeicinat reali funkcionéjosu darbibas nepartrauktibas planu izveidi un
testésanu

e Mazinat ievainojamibu, koncentréjoties uz kiberhigiénu un
drosibas standartu ieviesanu

e Privata sektora ietvaros veicinat izpratni par kiberdroSibas standartu
nepiecieSamibu, izvertéjot standartu pielietoSanas iespéjas kiberdrosibas
kopienas ietvaros

e Noteikt skaidras drosibas prasibas NIS2 subjektiem un ieviest naciondlo
sertifikacijas modeli

o [zstradat kiberkrizu parvaldibas planu

e Nodrosinat Valsts parvaldes drosas informdcijas apriti un artistit valsts
parvalditus ~ digitalas infrastruktiras stratégiskos pakalpojumus valsts
stratégiskas autonomijas stiprinasanai

e Nodrosindt sabiedribu ar drosas elektroniskds sazinas valsts parvalditu riku
pamatkomplektu, veicindt to izmantoSanas paradumus iedzivotaju vidii

o Veicinat, ka jaunu valsts IS projektos un esosSo projektu attistibas planos tiek
ieklautas ilgtermina uzturéSanas izmaksas, tostarp atbilstosa personala
piesaiste, auditeSana u.c.

e [zstradat un pastavigi uzturét Eiropas Parlamenta, Saeimas un pasvaldibu
velesanu IKT sistemas

Ka tas ir definéts Valsts aizsardzibas koncepcija, kiberdrosiba un informacijas
tehnologiju sistému noturiba ir neatnemama visaptverosas valsts aizsardzibas sistémas
dala, kura bitiska nozime ir gan publiskajam, gan privatajam sektoram. Lai sistéma
funkcionétu efektivi, nepiecieSams turpinat veikt uzlabojumus ne tikai valsts parvaldes
ietvaros, bet arm privata sektora darbiba, tai skaitd veicinot abu sektoru ciesaku
sadarbibu. Parskata perioda par galveno mérki ir izvirzits uzdevums nodrosinat
tadu situaciju, kura Valsts parvaldes iestaZzu un privata sektora komersantu IKT
resursi ir droSi, parraugami un atjaunojami, ka ari to darbinieki apzinas
kiberdroSibas riskus un spej atbilstoSi reagét uz apdraudéjumu un incidentiem.

Lai mazinatu valsts institliciju, sabiedribas un komersantu ievainojamibu
kiberdrosibas joma un nodroSinatu sisttmu darbibas nepartrauktibu, nepiecieSams
koncentréties uz vairakiem batiskiem aspektiem — resursu uzskaites politiku,
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informacijas un informacijas sisttmu un datu kopiju veidoSanas politiku, kiberdrosibas
apmacibu (kiberhigi€énu), ka ari paSu darbibas nepartrauktibas planu izveidi un to
testeéSanu. Viens no kiberdroSibas parvaldes reformas soliem dalgji centralizéta IKT
parvaldibas modela izveidei ir IKT koplietoSanas pakalpojumu nodrosinasana ar valsts
datu apstrades makona palidzibu. Planots, ka valsts datu apstrades makona attistibu un
darbibu nodrosSinas cCetri koplietosanas datu centri (LVRTC, Latvijas nacionala
biblioteka, Iekslietu ministrijas informacijas centrs un Lauksaimniecibas datu centrs).
Valsts un pasSvaldibas iestades var€s izmantot standartizetus valsts datu apstrades
makona sniegtos pakalpojumus, tostarp dazadu Iimenu virtualizacijas un datu kratuvju
pakalpojumus. No elektroniskajiem pakalpojumu katalogiem iestades varés izvél&ties
resursus, kas tiks nodrosinati centralizeti, un ar izmitinamas informacijas sist€mas riska
klasei atbilstoSu resursu decentralizétas dubléSanas pakapi. lestades var€s arl
elektroniski noslégt pakalpojumu Iligumu. Vienlaikus iestades var€s izvietot
informacijas sisteémas art privatajos datu centros Latvijas teritorija, ja tieck nodro§inata
atbilstiba nepiecieSamajiem drosSibas standartiem. Planots veikt iestazu informacijas
sisttmu parzinu izglitoSanu attieciba uz sisttmu riska novert€§jumiem un
nepiecieSamajiem pasakumiem to ietekmes mazinasanai, ieviest valsts datu apstrades
makona kritisko resursu neatkarigu un centralizé€tu uzraudzibu, ka ari uzturét ciesu
starpsektoralo sadarbibu drosibas standartu, politiku un uzturéSanas vadliniju izstradg,
ievieSana un ieveroSanas kontrolg.

Parskata perioda tiks precizeti atbilstoSie normativie akti, lai skaidri noteiktu,
ka valsts un pasvaldibu IKT resursi tiek uzturéti koplietoSanas datu centros, kas atbilst
vismaz minimalajam droSibas prasibam. Planots noteikt ari skaidru gradaciju
koplietosanas datu centru un citu datu centru, kur tiek uzturéti valsts un pasvaldibu IKT
resursi (turpmak visi kopa — datu centri), dros§ibas limeniem un tiem atbilstoSam
drosibas prasibam, standartiz€jot minimalas droSibas prasibas. Datu centros izvietotie
IKT resursi — informacijas sistémas, registri, datu bazes ir dazada rakstura, sakot ar
dokumentu un resursu vadibas sisttmam un informativajam majaslapam, lidz plasi
izmantotiem e-pakalpojumiem, kas var kliit par kiberuzbrukumu mérki, vai kritiski
nozimigiem registriem, kuru datu kompromitéSana var radit plasas, reizém
neatgriezeniskas sekas.

Lidz ar datu centru izveidi, valsti nepiecieSams veidot visaptverosu, centraliz€tu
kiberdrosibas stiprinasanas modeli, kas paredz CERT.LV operacionalo $tinu (Security
Operations Centre, turpmak — SOC) integréSanu katra no VARAM planotajiem
koplietosanas datu centriem. Tas koplietoSanas datu centros nodros$inas misdienu
izaicinajumiem atbilstosas apdraud&jumu monitoringa, reagéSanas, izmeklé$anas un
apdraud&jumu identific€Sanas (threat hunt) sp&jas. SOC darbibu nodrosinas NKDC.
NKDC darbosies ekspertu komanda, kura uzraudzis iestazu datu apmainas plismu, taja
skaita, monitor€s, analiz€s un reagés uz drosibas apdraudéjumiem un uzbrukumiem,
kuri versti pret datu centra infrastruktiiru vai konkrétajam iestadéem. SOC izveidoSana
katra no datu centriem ir vél viens nepiecieSams solis dal€ji centralizétu valsts parvaldes
iestazu IKT sistemu kiberdrosibas uzraudzibas modela ievieSanai.
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Katra iestadé joprojam biitu nepiecieSams IKT personals un droSibas
parvaldnieks, kuri biis atbildigi par iestazu infrastruktiru, kiberdrosibas pasakumu
planoSanu un ievieSanu, ka ari darbinieku izglitoSanu kiberdrosibas joma. IKT
personals un drosibas parvaldnieki var bat arl vienoti resora ietvaros. Bet ar SOC
izvietoSanu datu centros, droS§ibas parvaldniekam iestadé nebiitu nepiecieSamas
padzilinatas tehniskas zinasanas drosibas incidentu novérSana, lai gan izpratne par
pasSiem procesiem biis nepiecieSama. Tapat ar1 kiberdraudu monitoréSanu, analizi un
noveérSanu primari nodrosinas SOC komanda.

Savukart privata sektora ietvaros butiski ir veicinat iestazu un uzp€mumu
vaditaju Iimena interesi un zinasanas par kiberdroSibas nozimi ne tikai krizes situacijas,
bet arT ilgtermina jebkuros apstaklos. Tas ietver arm papildu uzmanibu tam, lai
uznémumiem tiek nodroSinats atbalsts savstarp&jai brivpratigai informacijas apmainai.
llgtermina uzdevums kiberdro§ibas veicinaSanai ir ari uzlabot, veértét un uzraudzit
minimalo kiberdroSibas standartu ievieSanu valstt kopuma, attiecinot to gan uz valsts,
gan privato sektoru. Nodro$inot So pirma butiska sola izpildiSanu, nepiecieSams ir ari
Sos drosibas standartus celt, veicinot, ka prasibas tiek ieviestas ne tikai tadél, ka to
nosaka normativie akti, bet ir arl nostiprindjusies izpratne par to nepiecieSamibu.
Drosibas standartu celSana paredz ar1 skaidri noteiktas iekartas un programmatiras,
kuru lietoSana ir nerekomendgta vai attiecigajiem subjektiem aizliegta. Lidz ar Eiropas
Komisijas planu IKT produktu kiberdrosibas sertifikacijai, sagaidams, ka tiks uzsakts
darbs pie attiecigo ES likumdoSanas aktu izstrades, kas savukart noteiks papildu pienakumus
dalibvalstu kompetentajam iestadém IKT produktu kiberdrosibas sertifikacijas joma.
Tas identificgjams ar1 ka viens no parskata perioda izaicindjumiem — nodroSinat
nacionalo akreditacijas iestades izveidi/noteikSanu, kas pildis So pienakumu.

Informacijas un kibertelpas aizsardziba krizes un kara laika janodroSina,
izmantojot aktivos un pasivos aizsardzibas pasakumus, lai nepielautu iedzivotaju argju
ietekm&Sanu un ricibsp€jas paralizéSanu. Lai to nodroSinatu, ir javeicina arl valsts
iestazu sadarbiba krizes gadijuma, veidojot un izméginot dazadus krizes mehanismus
un procediiras. Nozimiga loma ir ar1 piegaZu k&zu droSibas nodroSinasanai, pec iesp€jas
mazinot riskus, ka kédes varetu partriikt krizes apstaklos. Saistiti ir jastiprina arT valsts
sabiedrisko mediju kiberdro§iba un iztur€tsp€ja, nodrosinot darbibas nepartrauktibu art
krizes apstaklos.

Lai nodroSinatu efektivu un kiberdrosu valsts parvaldes un pasvaldibu darbibu,
ir nepiecieSams pilnveidot un uzlabot informacijas dienesta vajadzibam droSu apriti
starp publiska sektora iestadem. Paslaik $adas informacijas aprite dazadas iestades tiek
organizéta atSkirigi, tad€jadi gan potenciali radot draudus informacijas aizsardzibai,
gan apgriitinot informacijas dienesta vajadzibam digitalu apriti publiskaja sektora. STm
atSkiribam ir objektivs pamats, jo informacijas dienesta vajadzibam ipatsvars kopgja
informacijas aprit€ dazadas institticijas loti butiski atSkiras, tadel atSkiras ar1 prakses,
nepiecieSamo sist€tmu pieejamiba un citi faktori. Neskatoties uz Stm atSkiribam,
Strat€gijas parskata perioda javeicina dro$a informacijas dienesta vajadzibam aprite
digitala forma starp publiska sektora iestadem.
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Fizisko personu identifikacijas dokumentu radiSana un izsniegS$ana ir viena no
valsts Tpasi butiskam funkcijam, kuras parvaldiSana un patstaviga izpildiSana ir viena
no valsts suverenitates pazimém. Misdienu apstaklos, kad arvien lielaka dala aktivitasu
tiek izpilditas digitalaja vide, pieaug drosas fizisko personu elektroniskas identifikacijas
nozime. Fizisko personu elektroniskas identifikacijas likuma defingjot nacionala
fizisko personu elektroniskas identifikacijas jédzienu, Sis 1pasi augsta uzticamibas
Iimena elektroniskas identifikacijas lidzeklis faktiski ir pielidzinats valsts izsniegtam
personas identifikacijas dokumentam digitala vidé. Nemot véra elektroniskas
identifikacijas risinajumu nodroS§inasanas tehnologisko pamatu — t.i. identifikacijas
lidzekla atkaribu no to nodrosinosas tehnologiskas platformas nepartrauktas darbibas
un pieejamibas, fizisko personu elektroniskas identifikacijas valsts funkcijas garantétai
patstavigai izpildei ir nepiecieSama pilna valsts kontrole ne tikai par nacionala
elektroniskas identitates Iidzekla izsniegSanu, bet ari par ta darbibu nodroSinosas
tehnologiskas platformas attistibu, darbinasanu un uzturé$anu. Balstoties uz Siem
apsvérumiem, tiek attistita un darbinata nacionala elektroniskas identifikacijas un
uzticamibas pakalpojumu platforma.

Latvijas valsts attista un nodroSina saviem iedzivotajiem digitalo aprikojumu,
t.sk. nacionalo elektroniskas identifikacijas Iidzekli, oficialo elektronisko adresi, kas
rada iesp&ju digitalaja vide drosi sazinaties ar valsts institiicijam un pieteikties digitalo
pakalpojumu sanemsanai. Tikpat svariga ka attiecigo tehnologisko platformu radisana
un uzturéSana, ir digitala aprikojuma izplatiSana iedzivotajiem un ta drosas un efektivas
lietoSanas prasmju apgiiSana. Mérkis, lai katra Latvijas iedzivotaja riciba biitu dross
digitalais aprikojums un prasmes to efektivi izmantot, tiks sasniegts pakapeniski,
nostiprinot digitala aprikojuma izmantoSanas tiesibu un pienakumu regul&jumu,
uzlabojot digitala aprikojuma lietojamibu un paplaSinot iesp&jamo pielietojumu loku,
ka arT veicot merketas komunikaciju un digitalo prasmju attistibas darbibas.

Lidz ar piektas paaudzes mobilo datu parraides tiklu izveides uzsakSanu 5G tiklu
drosibas garantéSana ir kluvusi par strat€giskas drosibas jautajumu ikvienas valsts
dienaskartiba, kur janem veéra gan tehniskie, gan tehnologiskie, gan politiskie faktori.
Tas arl izvirza papildu prasibas privatajam sektoram, kas ir dala no sabiedribai
nozimigo pakalpojumu piegades kédém. Gan valsts sektoram, gan privatajam sektoram
ir jaturpina nodroSinat drosa 5G tiklu ievieSana, vienlaikus savlaicigi gatavojoties art
talakai tehnologiskai attistibai.

Brivas un godigas véléSanas ir viens no bitiskakajiem demokratiskas valsts
elementiem. Lidzigi ka citas jomas, IKT tiek izmantotas ar1 véléSanu un to rezultatu
apkoposanas procesa. Lidz ar to IKT sisttmu, kuras tiek izmantotas Eiropas
Parlamenta, Saeimas un paSvaldibu vé&léSanas, droSibai ir japieveérS pastiprinata
uzmaniba, lai veéléSanu godigums netiktu apstridéts. Lai nodroSinatu, ka veleSanas
izmantotas IKT sist€mas ir droSas, nepiecieSams nodroSinat, ka to izstradei un
pilnveidosanai, ka ari uzturéSanai nepiecieSamais finanséjums ir pieejams katru gadu,
nevis tikai vélésanu norises gada. Sada pieeja sniegtu iesp&ju konsekventi un pardomati
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attistit veélesanu IKT sistémas, sniedzot iesp&ju kompetentajam iestadem savlaicigi
parliecinaties par to droSibu. Palielinoties IKT nozimei un izmantoSanai v€lésanas, ir
jastiprina Centralas velésanu komisijas IKT kapacitate.

3. ricibas virziens “Sabiedribas izpratne, izglitiba un pétnieciba”

Ricibas virziena meérkis: Apzinatas Kiberdrosibas specialistu paSreizéjo apmacibu
iespejas un identificetas nepiecieSamo nakotnes kiberdroSibas specialistu izglitibas
programmu vajadzibas, ka ari izstradatas fokuseétas kiberdrosSibas informesSanas
kampanas daZadam sabiedribas grupam

Uzdevumi:

o Apzinat esoso specialistu kvalifikdcijas celSanas vajadzibas un javeido sistemu
Jjaunu specialistu izglitosanai un piesaistei

o Veicinat nozares profesionalu iesaisti zinasanu apmainas/apmacibu procesos

o lzveidot  IS/IKT  drosibas  parvaldnieku  apmacibas/kvalifikacijas
paaugstinasanas mdacibu programmas

o Identificet un istenot konkrétus pasakumus (informativas kampanas u.c.), kas
versti uz atseviskam sabiedribas grupam — bérni un jauniesi, seniori, valsts
parvaldes iestazu darbinieki, to starpa stiprinat zindsanas un izpratni par
kiberhigienu

o Stiprinat kiberdrosibas pétniecibas attistibu Latvija, izmantojot Digitalas
Eiropas sniegtas finanseéjuma iespéjas un veidot nepiecieSamos nacionalos
kiberdrosibas pétniecibas atbalsta mehanismus.

Kiberdrosibas politikas isteno$ana gan stratégiska, gan tehniska limeni ir
iesp&jama tikai ar kvalitativu kiberdros§ibas specialistu piesaisti valsts parvaldes
iestades un privata sektora uznémumos. Parskata perioda prioritarais mérkis ir
apzinat kiberdrosibas specialistu paSreizéjo apmacibu iesp€jas un identificet
nepiecieSamo nakotnes Kkiberdrosibas specialistu izglitibas programmu
vajadzibas, ka arl izstradat fokusétas kiberdrosibas informéSanas kampanas
dazadam sabiedribas grupam.

Digitalas transformacijas pamatnostadngs 2021.-2027. gadam? minéts, ka
gandriz puse no visiem Latvijas komersantiem, kas v€las pienemt darba IKT jomas
specialistus, zino par griittbam aizpildit izsludinatas vakances. Lidzigas tendences
verojamas ar1 Valsts kancelejas ikgad€ja salidzinoSaja pétjjuma par atalgojuma

23 Digitalas transformacijas pamatnostadnes 2021.-2027. gadam, pieejamas:
https://likumi.lv/ta/id/324715-par-digitalas-transformacijas-pamatnostadnem-20212027-gadam.
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apméru?®. Pétijuma secinats, ka amatu grupa, kura atbilstosakos kandidatus bijis gan
visgritak piesaistit, gan visgriitak noturét ir IKT (attiecigi 39 % un 34 % organizaciju).
Turklat, ka liecina Ekonomikas ministrijas informativais zinojums par darba tirgus
vid&ja un ilgtermina prognozem?®, IKT specialistu triikums tikai turpinas pieaugt.
Kvalificétu un zinosu IKT nozares specialistu (it Tpasi ar zinasanam par aktualajiem
kiberdrosibas jautajumiem) trukums skar gan AM politikas veidosana, gan CERT.LV
tehniska ItTmeni. Kompetenta personala triikumam ir negativa ietekme gan uz ikdienas
darbu, gan uz sp&jam operativi reagét uz apdraudéjumiem kibertelpa, kiberincidentiem
un krizém. Ipa$i negativa ietckme ir vE&rojama jautajumos, kas skar specifiskus
kiberdrosibas jautajumus un funkcijas, ko sp&j istenot tikai TpaSi apmacits personals.
Tomer pozitivi jaatzim€ 2022. gada Tstenota valsts parvaldes atalgojuma reforma, kas
lauj nodrosinat lielaku atalgojumu kiberdrosibas specialistiem, potenciali nodroSinot
lielaku interesi par darba vietam, vienlaikus risinot tikai dalu no pastavosas problémas.

Lai ilgtermina izstradatu planu kiberdroSibas specialistu sagatavosanai, sakot
no vidgjas specialas izglitibas lidz 2. limena augstakajai izglitibai, vispirms
nepiecieSams apzinat pasreizgjas kiberdrosibas specialistu apmacibas iesp€jas gan
akadeémiskajas izglitibas iestades, gan arpus tas, ka arT jaizstrada nepiecieSamo nakotnes
kiberdroSibas specialistu izglitibas programmu vajadzibas. Esosas situacijas apzinaSana
attieciba pret nakotnes vajadzibu, laus identificét iztrikumus piedavajuma, laujot ari
izglitibas iestadém veidot apmacibu programmas atbilstosi tam. Biitiska ir ar1 profesiju
standartu ievieSana, ko nepiecieSams veidot atbilstoSi jau esoSiem starptautiskajiem
standartiem. Tapat ir jauzsver ari KAV nozime kvalificéta kiberdrosibas personala
nodros$inasana, sniedzot ieguldijumu gan apmacibu procesa, gan personala piesaistg,
vienlaikus nodrosinot atbalstu CERT.LV un milCERT nepiecieSamibas gadijuma.

ledzivotajiem jasp€j drosi rikoties digitalaja ikdienas dzive, tostarp pilnvertigi
izmantot drosas elektroniskas sazinas pamatkomplektu (elD kartes un/vai e-Paraksts
mobile lietotne). Tas attiecas uz bérniem un jauniesiem, ka ari uz pieaugusajiem, lai péc
iesp€jas izvairitos no ta, ka Latvijas iedzivotaji klist par kibernoziedzibas vai digitalas
krapSanas upuriem. Svarigi uzsvert, ka tie$i katra individa kiberhigi€nas izpratnes
stiprinaSana ir viens no kiberdrosibas stirakmeniem digitalajos darba apstak]os, runajot
gan par sabiedribas locekliem kopuma, gan valsts institiciju darbiniekiem. Pilsoniem,
komersantiem un valsts iestadém ir jazina, ka aizsargat sevi un biit drosam digitali.
Parskata perioda ir jauzlabo sabiedribas izpratne par drosu uzvedibu digitalaja telpa, tai
skaitd par interneta un digitalo pakalpojumu droSu lietoSanu, ka arT padzilinati jaizglito
atseviSkas sabiedribas dalas par kiberdroSibas jautajumiem. To starpa, uzmaniba javers
arT uz droSo elektronisko identifikaciju un elektronisko sazinu. Lai to panaktu,
nepiecieSams atbalstit Latvijas be&rnu un jaunieSu iesaisti starptautiskas kiberdroSibas
iniciativas, konkursos un sacensibas, nodrosinot, ka tiek veidota zinaSanu baze jau
skolas vecuma bérnu vidi. NepiecieSams izstradat un izplatit izglitojoSus materialus

24 Salidzino$s pétijums par atalgojuma apmeru, pieejams: http://petijumi.mk.gov.lv/node/3305.
5 Informativais zinojums par darba tirgus vidéja un ilgtermina prognozém, pieejams:
https://www.em.gov.lv/lv/darba-tirgus-zinojums.
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dazadam vecuma grupam, lai pamatprasmes par drosibas pasakumiem digitalas telpas
un interneta lietoSana varétu apgit un apgutu ne tikai aktivakie tehnologiju lietotaji, bet
ar1, piemeram, seniori. Vienlaikus tiks organizetas dazadas socialas kampanas par
aktualakajiem jautajumiem, pieméram, informativa kampana par krapniecibas
digitalaja telpa un telefonkrapniecibas riskiem. Ir nepiecieSams nodroSinat aktivu
iesaisti kiberdrosibas menest, saistitas aktivitates padarot par atpazistamakajam un
saistosakajam kiberdrosibas joma Latvija. Ir arT javeicina valsts parvaldes institliciju
zinaSanu un kompetencu [imena celSanu, 1pasi pasvaldibu limeni, veicinot darbinieku
izpratni par drosu IKT lietoSanu un iesaistot tos sabiedribas, valsts un pasvaldibu
iestazu klientu, izglitoSana un izpratnes veidoSana par droSu sazinu ar iestadém un
iestazu pakalpojumu sanemsanu.

Nozimiga ir arT zinatnes un p&tniecibas attistiba, lai savlaicigi gatavotos jauniem
kibervides izaicinajumiem un pielagotos tehnologiskajai attistibai. Nemot véra Eiropas
KiberdroSibas kompetencu centra un ES dalibvalstu nacionalo koordinacijas centru
tikla izveidi, Stratégijas darbibas perioda ir jasp€j identificét prioritarie virzieni Latvijas
kiberdrosibas kompetencu kopienas stiprinasanai un attistibai. Svarigi nodrosinat, ka
pieejamais ES atbalsts tiek novirzits So prioritaro virzienu attistibai, tai skaita inovativu
kiberdrogibas risindgjumu ievie$anai un kiberdro§ibas p&tniecibai. Saja procesa centrala
loma bus Aizsardzibas ministrija izveidotajam Nacionalajam koordinacijas centram
(NCC-LV), kas ir atbildigs par kiberdroS§ibas kompetencu kopienas izveidi un
koordingSanu, sadarbibu ar citu dalibvalstu nacionalajiem koordinacijas centriem, ka
ar1 par ES kiberdroSibas atbalsta programmu ievieSanu Latvija sadarbiba ar Centralo
finanSu un ligumu agentaru. Bitiski ir arT veidot kompetences, lai biitu spgjigi veikt
nakotnes tehnologiju risku un iectekmes analizi, lai tiktu izstradati atbilstosi planosanas
dokumenti, attistibas scenariji.
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4. ricibas virziens “Starptautiska sadarbiba un tiesiskums kibertelpa”

Ricibas virziena merkis: turpinat atfistit starptautisko sadarbibu, lai sekmeétu
starptautisko un nacionalo kiberdrosibu, veicinot starptautisko normu pieméroSanu
kibertelpa, veidojot skaidru un uzticamu sadarbibas partneru loku, kas spéej sniegt
savstarpeju atbalstu kiberdraudu izvertejumda un krizes situdcija, atri apmainities ar
informaciju, ka art labajam praksem.

Uzdevumi:

e Stiprinat daudzpuséjo un divpuséjo sadarbibu kiberdraudu izvertesana un
noversand, kiberincidentu atklasana, tostarp aktiva lidzdaliba starptautiskajas
macibas un simulacijas

o JVeicinat kibertelpas attistibu, kurd ir nodrosinata valstij un sabiedribai
nozimigu pakalpojumu drosa sniegSana un kura tiek ieverotas cilvéktiesibas

Parskata perioda meérkis ir turpinat attistit starptautisko sadarbibu, lai
sekmetu starptautisko un nacionalo kiberdrosibu, veicinot starptautisko normu
piemerosanu kibertelpa, veidojot skaidru un uzticamu sadarbibas partneru loku,
kas spé€j sniegt savstarpeju atbalstu kiberdraudu izvértéjuma un krizes situacija,
atri apmainities ar informaciju, ka arl labajam praksém. Jaturpina veicinat
apmainu ar informaciju un labo praksi, sadarbibu un kop&ju projektu veidoSanu
daudzpusg€jos formatos, lai stiprinatu informacijas apmainas mehanismus un sekmétu
valsts atbildigas ricibas kibertelpa principa ievérosanu.

Kiberapdraudéjumam ir parrobezu raksturs un tas vienlaikus var biit vérsts gan
pret Latvijas nacionalajam droSibas intereseém, gan pret NATO, ES un Latvijas
starptautiskajiem partneriem, apdraudot starptautisko un regionalo mieru un drosibu.
Latvija turpinas bit aktiva dalibniece starptautiskaja cina pret kiberapdraudéjumiem,
esot uzticams partneris un atbalstot starptautiskos centienus drosas, atvertas, brivas un
uzticamas kibertelpas veidosanai. Latvija atbalsta kibertelpu, kura ir garantgta valstij
un sabiedribai nozimigu pakalpojumu drosSa, uzticama un nepartraukta sniegSana un
kura tiek ieverotas cilvektiesibas.

Daudzpusgjos formatos, tai skaita ANO un EDSO, jaturpina sekmét uzticibu un
drosibu veicinoS$i pasakumi, un stingri atbalstit principu, ka cilvektiesibu
nodroSinasanai virtualaja vidé jabut vienlidzigai ar cilvéktiesibu nodrosinasanu
fiziskaja vide. Jaturpina daliba ANO darba IKT drosibai?®, kopa ar lidzigi domajosiem
partneriem sekmgjot esoSo starptautisko normu darbibu kibertelpa un iestajoties par
valstu atbildigu ricibu taja.

%6 UN Open-ended working group on security of and in the use of information and communications
technologies (OEWG).

R0517_3_str
27



ES formata javirza likumdoSanas un politikas iniciativas droSas un paredzamas
ES kibervides attistiSana gan valsts institiiciju darbibai, gan fiziku un juridisku personu
vajadzibu 1stenoSanai. Ar mérki atturét kiberuzbrukumus un kiberincidentus ES IKT
sisttmam jaatbalsta ES Kiberdiplomatijas rikkopas piem@ro$ana, nepiecieSamibas
gadijuma izvert&jot tas papildinasanu. ES un NATO ietvaros javeido aktiva sadarbiba
un informacijas apmaina ekspertu darba grupas, ka ar1 augstaka Iimena sanaksmés.
Jaturpina aktiva Latvijas Iidzdaliba kiberaizsardzibas sp€jas stiprinosas starptautiskas
macibas un kiberuzbrukumu simulacijas, tostarp pilnveidojot NATO un ES sadarbibas
proceduras. Vienlaikus jaatbalsta esoSo daudzpusgjo un divpusé€jo sadarbibas formatu
aktiva izmantoSana, ripigi izvertejot jaunu formatu izveides nepiecieSamibu, lai
nezaudétu fokusu un efektivak izmantotu ierobezotos resursus.

Starptautiska sadarbiba ir priekSnoteikums nopietnu kiberincidentu atklasanai,
un ta jaturpina padzilinat ar Baltijas, Ziemelvalstu un transatlantiskajiem partneriem.
Regiona ietvaros jau ir cieSas ekonomiskas saites un regionala integracija privataja
sektora, lidz ar to nozimigi biitu veicinat talaku integraciju, kiberdraudu apzinasana,
kiberincidentu informacijas apmaina un citos aspektos. Viens no potencialajiem
sadarbibas projektiem ir Baltijas valstu un Ziemelvalstu regionala kiberdrosibas
operaciju centra (Security Operations Centre jeb SOC) izveide un attistiba, kas lautu
reala laika reZima monitorét situaciju regiona kibertelpa, t.sk. analiz&jot telemetrijas un
statistikas datus, ka ari veicinatu informacijas apmainu starp regiona valstu
kiberincidentu novérsanas institiicijam par aktualajiem kiberdrosibas apdraud&jumiem
un Kiberincidentiem.

ArT Saja parskata perioda ir butiski turpinat informacijas apmainu divpusgjos
sadarbibas formatos, kas sniedz praktisku pienesumu savlaicigai risku identificésanai,
atrai incidentu risinasanai un sniedz iesp€ju labas prakses apmainai, ko var izmantot
Latvijas kiberdros$ibas parvaldibas uzlaboSanai.
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5. ricibas virziens “Kibernoziedzibas novérSana un apkaroSana”

Ricibas virziena merkis: stiprinatas Valsts policijas un valsts droSibas iestaZu spéjas,
ievieSot jaunus un pilna apjoma izmantojot jau esoSos rikus kibernoziedzibas
apkaroSanai

Uzdevumi:

o Attistit Valsts policijas un valsts drosibas iestazu spéjas izmeklet kiberdrosibas
incidentus un stiprindt So iestazu darbibas spéjas

o Efektivi ieviest esosos rikus kibernoziedzibas apkarosanai pilnd apméra un
nostiprinat tos

e leviest jaunus rikus kibernoziedzibas apkarosanai — gan aktivai iesaistei, gan
preventivam darbibam.

Parskata perioda merkis ir attistit Valsts policijas un valsts droSibas
iestazu spéjas izmeklét kibernoziedzibas incidentus, ka ari stiprinat So iestazu
darbibas spejas. Ka liecina CERT.LV 2021. gada veikta iedzivotaju aptauja, vairak
neka 70% aptaujato Latvijas iedzivotaju maldigi uzskata, ka nav paklauti
kiberuzbrukuma riskam. Patiesiba S$adam riskam paklauts ir ikviens Latvijas
iedzivotajs, par to liecina arT Valsts policijas kops 2017. gada apkopota statistika par
iedzivotaju zaudgjumiem dazadas starptautiskas krapniecibu shémas interneta vide —
vismaz 1500 cietusajiem izkrapti kopsumma vairak neka 14,5 miljoni eiro. ST statistika
ir tikai par zinamajiem gadijumiem, realitaté summu apjoms varétu bt vél lielaks, jo
ne visi cietusie zino tiesibsargajosam iestadém. Nemot véra iepriek§ minéto, ir javeicina
sabiedribas izpratne par kibertelpu un kibernoziegumu riskiem taja, lai stiprinatu
Latvijas sabiedribas noturibu pret kiberzubrukumiem, mazinatu to ietekmi un sekmétu
to noverSanu.

Cinoties ar kibernoziedzibu, nepiecieSama esoSo riku nostiprinasana un
paplaSinasana, ievieSot ar1 jaunus rikus kibernoziedzibas noverSanai. Javeér§ uzmaniba
ne tikai uz informacijas sniegSanu, atvieglojot veidu, kada iedzivotajiem ir iesp€ja zinot
par iespgjamiem noziedzigiem nodarjjumiem, kas potenciali lautu palielinat zinu
sniedz&ju aktivitati, bet arT uz atru sanemtas informacijas apstradi, SkiroSanu, merketu
virziSanu un atbildes sniegSanu, lai informacijas aprite biutu péc iesp€jas efektiva.
Savukart, palielinoties zinu sniedz&ju aktivitatei, vienlaikus biis nepiecieSams palielinat
Valsts policijas un drosibas iestazu resursus. Tadgjadi butiska ir kvalificetu specialistu
piesaiste un atbalsts, zinaSanu pilnveide un starptautiskas sadarbibas veicinasana
kibernoziegumu izmekl€Sana un prevencija, lai Valsts policija savlaicigi noverstu,
atklatu un partrauktu to izdariSanu, un sauktu vainigos pie kriminalatbildibas.
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IpaSa uzmaniba ir japiever§ preventivam metodém un iniciativam, kas lautu blokét
ar noziedzigu meérki raditdm vai noziedzigam darbibam izmantotas interneta vietnes, So
iniciativu atziSanu un iedzivinaSanu, pilnveidojot arT iesaistito institiiciju sadarbibu un
atbildigo institliciju reagé$anas atrumu.
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Finansialas ietekmes novertejums

Strat€gijas TstenoSanai planotie finanSu avoti ir valsts un paSvaldibu budzets.
Ricibas virzienu uzdevumu istenoSanai var piesaistit ES struktiirfondu (Eiropas
Regionalas attistibas fonds, Eiropas Socialais fonds, Kohézijas fonds) finansu
lidzeklus. Tapat ir iesp&ams piesaistit ES finanSu instrumentu “Digitala Eiropa” un
“Apvarsnis Eiropa” apakSprogrammu ietvaros kiberdroSibas joma istenojamo projektu
finans€jumu. Stratégija noteikto ricibas virzienu finansé$anai var tikt piesaistits ari
privatais kapitals, kas iesp&ams, veiksmigi attistot publiskas un privatas
partnerattiecibas, ka ari citus risinagjumus privata kapitala piesaistei. Stratégija
paredz&to uzdevumu Tstenosana 2023.— 20262’. gadam tiks nodro$inata Stratégija
minétajam atbildigam institticijam pieskirto valsts budzeta Iidzeklu ietvaros.

1. tabula

Kopsavilkums par Stratégija ieklauto ricibas virzienu isteno$anai pieskirto
finanséjumu pa gadiem Aizsardzibas ministrijas budzeta ietvaros (EUR)*

2026. gads
2023. gads | 2024. gads | 2025. gads un Kopa
turpmak

Ricibas
virziens

1. Kiberdrosibas | 4031872 | 5210269 | 5611654 | 5611654 | 20 465 449%
parvaldibas o
pilnveidosana (neparsniedzot)

2. Kiberdrosibas 0 0 0 0 0
veicinasana un
izturétsp&jas
stiprinasana?®

3. Sabiedribas 0 0 0 0 0
izpratne, izglitiba
un pétnieciba

27 Jautajums par papildu valsts budZeta lidzeklu pieskirSanu 2024.-2026. gadam skatams likumprojekta
par valsts budzetu kartéjam gadam un vidgja termina budZzeta ietvaru sagatavosanas procesa kopa ar
visu ministriju un citu centralo valsts iestazu prioritaro pasakumu pieteikumiem.

2 Ar Nacionala kiberdrogibas centra izveidi saistitas papildu personala izmaksas atbilstosi Aizsardzibas
ministrijas informativajam zinojumam “Par valsts kiberdrosibas parvaldibas uzlabosanu” (Apstiprinats
ar Ministru kabineta 07.06.2022. s€des protokolu Nr.30/4§). Aprekinos nav ieklautas Aizsardzibas
ministrijas un CERT.LV darba vietu iekartoSanas, uzturé€Sanas un citas saistitas papildu izmaksas.

2 Saja ricibas virziena planoto SOC veidosanai $obrid ir paredzéts finansgjums SOC personala
nodro§inasanai, kas ir ieklauts kop&ja finans€juma ricibas virziena “Kiberdrosibas parvaldibas
stiprinaSana” TstenoSanai. Savukart detalizétas izmaksas SOC izveidei vél tiks aprékinatas, un SOC
projekta finansg&jums plano$anas un sakotngjas ievie$anas stadija stratégijas darbibas perioda no 2023.
11dz 2026. gadam tiks nodroSinats Aizsardzibas ministrijai pieskirto valsts budzeta lidzeklu ietvaros.
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Ricibas 2026. gads
. 2023. gads | 2024. gads | 2025. gads un Kopa
virziens -
turpmak

4. Starptautiska 0 0 0 0 0
sadarbiba un
tiesiskums
kibertelpa
5. 0 0 0 0 0
Kibernoziedzibas
noversana un
apkaroSana
Kopa 4031872 | 5210269 | 5611654 | 5611654 20 465 449

*Ir identificéts ari finanséjuma apjoms vairakiem projektiem, tacu ta apjoms un sadalijums pa
gadiem ir informacija dienesta vajadzibam, kadgl netiek ieklauta Saja parskata tabula.

Stratégijas ievieSanas izvértéjums

Izvértéjuma metodologija

Lai nodro§inatu stratégija izvirzito mérku un prioritaSu TstenoSanu,
nepiecieSsams izveidot regularu strat€gijas ievieSanas novert§juma mehanismu.
Paredzets, ka divas reizes gada Nacionalas IT droSibas padomes ietvaros tiek izskatits
esoSais uzdevumu statuss, veikta to aktualizacija, ka ar1 apspriesti risinajumi, ja ir
identificeti kavekli savlaicigai uzdevumu izpildei.

Progresa noteikSanai tiks nemts veéra kiberdroSibas brieduma Iimena
izveértéjums, kam par pamatu tiks izmantots ENISA Iimenu iedalijums, veicot
pasnovertejumu.

Parskatu iesniegSanas kartiba
Aizsardzibas ministrija sadarbiba ar visam iesaistitajam institlicijam un NITDP
lidz 2026. gada 1. maijam iesniedz Ministru kabineta informativo zinojumu par

Stratégijas uzdevumu istenos$anas noveértgjumu, ieklaujot priekslikumus kiberdrosibas
politikas joma turpmakajiem gadiem.

Nosléguma jautajumi

Piedavata risinajuma sakotngjais (ex-ante) ietekmes novert€jums nav veikts, jo
kiberdrosiba pastavigi un strauji evoluciong, bet Strat€gija noteiktie ricibas virzieni ir
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Nacionalas drosibas koncepcija ieprieks noteikto prioritasu un [idz Sim uzsakto darbibu
turpinajums.

Nav tadu politikas planosanas dokumentu, kuri biitu atzistami par sp&ku
zaudgjusiem.
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