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Kopsavilkums

Informativais zinojums “Latvijas kiberdro§ibas stratégija 2019.-2022. gadam”
(turpmak — Strat€gija) izstradata, pamatojoties uz Informacijas tehnologiju drosibas likuma
11. panta otro dalu. Ta raksturo Latvijas kiberdroSibas situaciju, identificé nakotnes
izaicinajumus un defin€ nacionalas kiberdrosibas politikas ricibas virzienus laika periodam lidz
2022. gadam.

Kiberdrosiba ir visaptverosas valsts aizsardzibas sist€mas elements. Visaptverosa valsts
aizsardziba, kur katrs sabiedribas loceklis tiek organizets, lai aizsargatu valsti pret visa veida
uzbrukumiem, gan militariem, gan nemilitariem, kiberaizsardzibai ir aizvien lielaka nozime,
nemot veéra sekas, kadas valstij un sabiedribai var nodarit pret to veérsts kiberuzbrukums
(informacijas tehnologiju (IT) drosibas incidents).

Kiberdrosibas politikas vizija ir droSa, atverta, briva un uzticama kibertelpa, kura ir
garantSta valstij un sabiedribai bitisku pakalpojumu drosa, uzticama un nepartraukta
sanemsS$ana un sniegSana un individa cilvektiesibas tiek ieverotas ka fiziskaja, ta virtualaja vide.

Kiberdrosibas politikas mérkis laika periodam no 2019. gada lidz 2022. gadam ir
stiprinat un attistit kiberaizsardzibas sp€jas, paaugstinot noturibu pret Kiberuzbrukumiem un
veicinot sabiedribas izpratni par draudiem kibertelpa. Istenojot kiberdrosibas politiku, laika
periodam no 2019. gada Iidz 2022. gadam tiek definétas $adas prioritates: aizsardziba,
atturéSana un attistiba.

Nemot veéra Eiropas Savienibas izvirzitas prioritates un nacionalajos politikas
planosanas un citos dokumentos noteiktos mérkus, Strateégija izvirziti pieci ricibas virzieni
periodam lidz 2022. gadam:

- kiberdrosibas veicinasana, digitalas drosibas risku mazinasana,

- informacijas un komunikaciju tehnologiju izturétsp&ja, sabiedribai kritiski
svarigu informacijas un komunikaciju tehnologiju un pakalpojumu
nodroS§inaSanas stiprinasana,

- sabiedribas izpratne, izglitiba un pétnieciba,

- starptautiska sadarbiba,

- tiesiskums kibertelpa un kibernoziedzibas mazinasana.

Visi iepriekSminétie ricibas virzieni ir detalizeti aprakstiti Strat€gijas 4. nodala, un
katram no tiem ir izvirziti uzdevumi, to izpildes termini, atbildigas un iesaistitas institlicijas,
nepiecieSamie finanSu lidzekli un sasniedzamais rezultats, lai sasniegtu Stratégija definéto
viziju un mérki. Ricibas virzienu uzdevumi, kas ietver informaciju dienesta vajadzibam, ir
pieejami Stratégijas pielikuma (informacija dienesta vajadzibam).

Stratégija aplukotaja laika perioda atbildigas un iesaistitas institlicijas turpinas realiz&t
iepriek$€ja perioda inici€tos pastavigos uzdevumus, ka ari Stratégija definétie uzdevumi
neierobezo institlicijas veikt citas neminétas darbibas.

Atbildigas institlicijas Stratégija paredzétos uzdevumus 2019. gada istenos pieskirto
valsts budZeta lidzeklu ietvaros, savukart jautajums par papildu valsts budzeta Iidzeklu
pieskirSanu 2020.-2022. gadam skatams gadskartgja valsts budzeta likumprojekta un vidgja
termina budZeta ietvara likumprojekta sagatavoSanas procesa kopa ar visu ministriju un citu
centralo valsts iestazu prioritaro pasakumu pieteikumiem.
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levads

Stratégija raksturo Latvijas kiberdro§ibas® situaciju, identificé nakotnes izaicinajumus
un defin€ nacionalas kiberdrosibas politikas ricibas virzienus laika periodam Iidz 2022. gadam,
tadgjadi turpinot pamatnostadnu “Latvijas kiberdro§ibas stratégija 2014-20182 noteiktos
virzienus kiberdrosibas stiprinasana.

Kiberdro$iba ir visaptveroSas valsts aizsardzibas sistémas elements. VisaptveroSaja
valsts aizsardziba, kur katrs sabiedribas loceklis tiek organizéts, lai aizsargatu valsti pret visa
veida uzbrukumiem, gan militariem, gan nemilitariem, kiberaizsardzibai ir aizvien lielaka
nozime, nemot veéra sekas, kadas wvalstij un sabiedribai var nodarit pret to vérsts
Kiberuzbrukums.

Informacijas un komunikacijas tehnologiju (IKT) attistiba gan Latvija, gan arvalsts ir
sasniegusi nebijuSu atrumu un apméru. Jaunakas paaudzes IKT risindjumi nodroSina iesp&jas
jebkura laika un vieta atri un &rti iegtt plasu informaciju par notikumiem un procesiem Latvija
vai arvalstis, sazinaties un apmainities ar informaciju, veikt darjjumus un nor€kinus interneta,
sanemt elektroniskos pakalpojumus, izveidot, parakstit un nositit elektroniskos dokumentus un
saglabat informaciju elektroniska forma, izmantojot viedo iericu un makondatoSanas
pakalpojumu sniedz&ju sniegtas prieksrocibas ikdiena.

Ir pamats runat par digitalas sabiedribas veidosanos Latvija un arvalstis, mainoties
lidz§ingjai kartibai, kada sabiedriba, uzne€mgji un valsts parvalde ikdiena funkciong& un
savstarp&ji mijiedarbojas. Tacu digitalas sabiedribas plasas iesp&jas veicina ari riskus, kas
saistiti ar kiberuzbrukumiem pret IKT un to lietotajiem privataja un nevalstiskaja sektora, ka
ar1 valsts parvaldes iestades. Veiksmigas digitalas sabiedribas priekSnosacijums ir sabiedribas,
uznémgéju un valsts parvaldes uzticéSanas IK T risinajumu un digitalo tehnologiju sp&jai garantét
pakalpojumu pieejamibu, ka arT saglabatas, apstradatas vai parsititas informacijas droSibu.

Stratégija izstradata, pamatojoties uz Informacijas tehnologiju droSibas likuma
11. panta otraja dala noteikto deleg€jumu un nemot véra pasakumus, kas ietverti Latvijas
ilgtsp€jigas attistibas stratégija, Nacionalaja drosibas koncepcija, Valsts aizsardzibas
koncepcija, Eiropas Savienibas (ES) un Ziemelatlantijas liguma organizacijas (NATO)
dokumentos kiberdroSibas joma un starptautisko organizaciju vadlinijas.

! Kiberdrosiba Strat€gijas izpratné ir instrumentu, politikas, dro§ibas konceptu un vadliniju, risku vadibas, ricibas,
apmacibas, pieredzes un tehnologiju kopums, kuru var izmantot elektroniskas vides, tas organizé$anas un lietotaju
resursu aizsardzibai. Organizacija un lietotaju aktivi ietver savienotas skaitlo$anas tehnologijas, personalu,
infrastruktiiru, programmattru, pakalpojumus, telekomunikaciju sisttmas un parsititas jeb uzglabatas
informacijas kopumu elektroniskaja vide. Starptautiskas telekomunikaciju savienibas definicija anglu valoda:
»Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines, risk
management approaches, actions, training, best practices, assurance and technologies that can be used to protect
the cyber environment and organization and user’s assets. Organization and user’s assets include connected
computing devices, personnel, infrastructure, applications, services, telecommunications systems, and the totality
of transmitted and/or stored information in the cyber environment.” ITU-T X.1205.

2 Apstiprinatas ar MK 2014. gada 21. janvara rikojumu Nr. 40.
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1. Vizija, mérki, prioritates un pamatprincipi

Kiberdrosibas politikas vizija ir droSa, atverta, briva un uzticama kibertelpa, kura ir
garantSta valstij un sabiedribai biitisku pakalpojumu droSa, uzticama un nepartraukta
sanemsSana un sniegSana un individa cilvektiesibas tiek ieverotas ka fiziskaja, ta virtualaja vide.

Latvijai ir jaizmanto digitalas vides priekSrocibas, lai nodroSinatu ekonomisko un
socialo labklajibu, vienlaikus samazinot Kiberdrosibas risku vispargjo Iimeni, nevajadzigi
neierobezojot tehnologiju, sakaru un datu plismu. Ir janodrosina bitisku pakalpojumu
sniegSana un sanemsana, ka ari Kritiskas infrastruktiiras darbiba, aizsargajot individus no
kiberdrosibas apdraudéjumiem, vienlaikus nemot véra vajadzibu aizsargat valsts drosibu, ka ar1
saglabat cilvéktiesibas un pamatvertibas.

Kiberdrosibas politikas mérkis laika periodam no 2019. gada lidz 2022. gadam ir
stiprinat un attistit kiberaizsardzibas sp&jas, paaugstinot noturibu pret kiberuzbrukumiem un
veicinot sabiedribas izpratni par draudiem kibertelpa.

Apaksmerki kiberdrosibas politikas mérka sasniegSanai ir:

- kiberdrosibas risku mazinasana;

- nacionalo kiberaizsardzibas sp€ju attistisana;

- IKT infrastrukttras, informacijas sisttmu un pakalpojumu dro$ibas
nodroS§inasana;

- sabiedribas izpratnes veicinasana par kiberriskiem;

- cina pret kibernoziegumiem.

Istenojot kiberdro$ibas politiku, ir defingtas $adas prioritates: aizsardziba, atturé$ana un
attistiba.

Aizsardziba — attistit un pilnveidot spg&jas, kas ietver gan nepiecieSamos resursus, gan
izpratni, gan zinaSanas, lai aizstavétos pret pieaugosajiem kiberdraudiem un efektivi reagétu uz
IKT drosibas incidentiem, un nodro$inatu IKT aizsardzibu un sp&ju funkcionét. Sabiedribai,
privatajam un publiskajam sektoram ir jaattista zinaSanas un sp&jas aizstavet sevi.

Attur&Sana — atklat, izmekl&t un partraukt launpratigas darbibas kibertelpa, identificgjot
likumparkap&jus un saucot pie atbildibas, tadejadi atturot citus no $adu darbibu veikSanas.

Attistiba — pastavigi un sistematiski attistit un pilnveidot dazadu nozaru IKT lietotaju
prasmes un veicinat specializaciju IKT droSibas jautajumos.

Kiberdrosibas pamatprincipi ir $adi:

- kiberdrosiba nav pasmeérkis, bet gan neatnemama nacionalas droSibas sastavdala
— miisdienu valsts, sabiedribas un ekonomikas funkcion&sanas pamats;

- kiberdrosibas veicinasana starptautiski, sadarbojoties ar sabiedrotajiem un
partneriem, nepiecieSama, lai sasniegtu nacionalos kiberdrosibas mérkus;

- kiberdrosibas jautajumu koordinacija iesaistam pilsonisko sabiedribu, privatas,
publiskas un akadémiskas jomas parstavjus;

- kiberdrosiba tiek nodroSinata, ieveérojot art cilvektiesibas;

- kiberuzbrukumu laiciga paredzeSana, izmekleSana un noverSana ir svariga;

- kiberdrosiba sakas ar individualu atbildibu par drosu IKT izmantoSanu.

2. Kiberdrosibas parvaldiba
2.1. Risku parvaldiba

Misdienu valsts un sabiedribas funkcion&sana ir vitali atkariga no IKT. Tomer tas nav
absoliiti drosas un var tikt paklautas uzbrukumiem. Uzbrukuma draudus IKT nevar pilniba
noverst, bet uzbrukuma risku var ievérojami mazinat, lai netraucétu sabiedribas ekonomisko un
socialo attistibu, nenodaritu zaud&jumus ekonomikai un gutu labumu no IKT gan valsts
parvaldg, gan privataja sektora.

AlIMZino_080819_IZLKS; Informativais zinojums “Latvijas kiberdrosibas strategija 2019.-2022.gadam”



levérojot Ekonomiskas sadarbibas un attistibas organizacijas (ESAQO) rekomendacijas®,

visiem kiberdroSibas parvaldiba iesaistitajiem dalibniekiem ir jaievéro $adi Cetri visparigie
Kiberdrosibas risku parvaldibas principi:

- saprast kiberdros$ibas riskus un to parvaldibu;

- uznemties atbildibu par kiberdrosibas risku parvaldibu;

- parvarét kiberdrosibas riskus parredzama veida un saskana ar cilvéktiesibam un

pamatvertibam;
- sadarboties, tostarp starptautiska Iimen.

Kiberdrosibas risku parvaldiba ir neatnemama l€émumu pienemsanas procesa dala, kas
saistita ar darbibu plano$anu un veikSanu visa o darbibu dzivescikla laika. Kiberdrosibas risku
parvaldiba sastav no riska novérté€Sanas un vadibas, uznemoties, mazinot vai novirzot
kiberdrosibas risku vai izvairoties no riska (sk. 1. shému). Stratégija aprakstito kiberdros§ibas
risku parvaldibas shému kiberdrosiba iesaistitie dalibnieki var izmantot par pamatu, izstradajot
savas organizacijas iek$€jo risku parvaldibas shémas. lesaistita institlicija riska mazinaSanai var
izmantot gan atbilstoSus un proporcionali riskam izvélétus drosibas pasakumus, gan apsvért
jauninajumus saistiba gan ar drosibas pasakumiem, gan attiecigo darbibu, ka arT var noteikt un
piemé&rot sagatavotibas pasakumus, tadgjadi elastigi reaggjot uz negadijumu un nodro$inot
darbibas nepartrauktibu.

1. shéma
Kiberdrosibas risku parvaldibas shéma
g » Darbibu planosana / darbiba
v
Riska novertésana 4= ==
1
. ‘ I
Riska vadiba 1
|
v !
v v v I v
Riska Riska Riska ! IzvairiSanas no
uznemsanas ™) mazinasana novirzisana | _’: riska
1
I | !
v I v v : v
Drosibas ! Inovacijas Sagatavotiba | Darbibas
o by - )
pasakumi | 1 beigas
I :
S -

Avots: ESAO rekomendacijas “Digital Security Risk Management for Economic and Social Prosperity” (2015)

Strateégija, nosakot kiberdrosibas politikas ricibas virzienus un ar tiem saistitos
uzdevumus, galvenais uzsvars tiek likts, pirmkart, uz Cetru visparigo kiberdrosSibas risku
parvaldibas principu pilnveidosanu, Tpasi to izversot ricibas virzienos: a) Sabiedribas izpratne,
izglitiba un pétnieciba, b) starptautiska sadarbiba, un, otrkart, risku mazinasanu, kam veltiti divi
kiberdrosibas politikas ricibas virzieni: a) kiberdrosibas veicinasana, digitalas drosibas risku
mazinaSana, b) IKT izturétsp&ja, sabiedribai Kritiski svarigu IKT un pakalpojumu
nodro§inasanas stiprinasana.

3 ESAO rekomendacijas “Digital Security Risk Management for Economic and Social Prosperity” (2015)
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2.2. Parvaldibas modelis un iesaistito dalibnieku funkcijas un pienakumi

Kiberdrosibas parvaldibas joma Latvija tiek istenots dal&ji centralizéts parvaldibas
modelis, kur vado$as iestades plano kiberdro§ibas Stratégiju un koordin€ un isteno taja
paredzétos uzdevumus, katrai iestadei savas kompetences jautajumos nodroSinot paredzéto
uzdevumu praktisku ievieSanu un izpildi. Nacionalas kiberdrosibas parvaldibas pamata ir
savstarp€ja sadarbiba, kur, Katrai valsts iestadei pildot savas funkcijas, taja skaita kibertelpa,
tiek istenota tieSa sadarbiba ar citam iestadém un privato sektoru vai sadarbiba Nacionalas
informacijas tehnologiju drosibas padomé&* (NITDP) (sk. 2. shemu).

NITDP ir izveidota, pamatojoties uz Informacijas tehnologiju drosibas likumu, kas
nosaka kiberdrosibas politikas veidoSanu nacionalaja ltimeni un uzdod NITDP koordinét
kiberdrosibas politikas izstradi, uzdevumu planoSanu un veikSanu. NITDP ir centrala nacionala
institiicija valsts un privata sektora informacijas apmainai un sadarbibai kiberdrosibas joma, un
tas darbibu un sekretariatu nodrosina Aizsardzibas ministrija (AM).

Digitalas drosibas uzraudzibas komiteja (DDUK) savukart ir kolegiala uzraudzibas
institiicija aizsardzibas ministra paklautiba, kuras mérkis ir uzraudzit un registrét kvalifictus
vai kvalificétus paaugstinatas drosibas elektroniskas identifikacijas pakalpojuma sniedz&jus un
to sniegtos pakalpojumus kvalificétu elektroniskas identifikacijas pakalpojumu sniedz&ju
registra. DDUK veic Fizisko personu elektroniskas identifikacijas likuma noteiktas uzraudzibas
institicijas funkcijas un uzdevumus, ka arT pazino Eiropas Komisijai elektroniskas
identifikacijas shémas, sagatavo priekSlikumus attieciba uz normativo aktu projektiem par
kvalificetu vai kvalificétu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu
sniedz&ju un ta sniegto pakalpojumu uzraudzibu, ka ari savas kompetences ietvaros sniedz
priekslikumus valsts un paSvaldibas iestadem.

2. shema
Kiberdros$ibas parvaldibas modelis

MINISTRU KABINETS

NVO NACIONALA IT DROSIBAS PADOME [ ;

%w

Nacionalas IT drosibas padomes institticijas un citi iesaistitie dalibnieki, atbilsto$i funkcijam un pienakumiem

VALSTS SEKTORS PRIVATAIS SEKTORS

sabiedriba / lietotaji

Kiberdrosibas parvaldibas sistéma iesaistito valsts parvaldes institliciju un citu iesaistito
dalibnieku funkcijas un pienakumi ir:

- Aizsardzibas ministrija (AM) koordingé informacijas tehnologiju drosibas un
aizsardzibas politikas veidoSanu un istenosanu, ka ar1 lidzdarbojas starptautiskas
sadarbibas nodrosinaSana. AM Kirizes vadibas departamenta Nacionalas
kiberdrosibas politikas koordinacijas nodala nodroSina nacionalas kiberdrosibas
politikas veidoSanu un sniedz atbalstu kiberdro$ibas politikas IstenoSanai.

4 MK 2016. gada 1. novembra noteikumi Nr. 695 “Digitalas dro§ibas uzraudzibas komitejas nolikums”
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- Arlietu ministrija (AM) koording starptautisko sadarbibu un Latvijas dalibu
dazadas ar kiberdrosibu saistitas starptautiskas iniciativas.

- Datu valsts inspekcija (DVI) pilda ES Regula 2016/679 (2016. gada 27. aprilis)
“Par fizisku personu datu aizsardzibu attieciba uz personas datu apstradi un sadu
datu brivu apriti un ar ko atcel] Direktivu 95/46/EK” un Fizisko personu datu
apstrades likuma noteiktos uzdevumus datu apstrades joma.

- Ekonomikas ministrija (EM) izstrada ekonomikas politiku un veicina
konkur&tspg&jas un inovaciju attistibu.

- FinanSu un kapitala tirgus komisija (FKTK) regulé un parrauga finansu un
kapitala tirgus dalibnieku darbibu kibertelpa, Latvijas Banka (LB) veicina mak-
sajumu sist€ému drosu un nepartrauktu darbibu, un kreditiestades atbild par savas
nozares elektronisko pakalpojumu drosibu un pieejamibu.

- IekSlietu ministrija (IeM), Valsts policija (VP) isteno noziedzibas apkaroSanas,
sabiedriskas kartibas un drosibas aizsardzibas, personas tiesibu un likumigo
intereSu aizsardzibas politiku. IeksSlietu ministrijas Informacijas centrs (IC)
nodroSina tiesibu sargajosSo iestazu informacijas sisttmu IKT infrastruktiiras
darbibu.

- Informacijas tehnologiju drosibas incidentu novérSanas institiicija CERT.LV
novero un analizé kibertelpa notiekoso, reagé uz incidentiem un koording to
noveérSanu, veic pétniecisko darbu, organizé izglitojosus pasakumus un
apmacibas, ka arT uzrauga Informacijas tehnologiju drosibas likuma noteikto
pienakumu izpildi. CERT.LV sniedz atbalstu Latvijas un arvalstu, valsts un
pasSvaldibu institiicijam, komersantiem un fiziskam personam.

- Izglitibas un zinatnes ministrija (IZM) veicina sabiedribas zinasanas un izpratni
par Kibertelpas zinasanu bazes veidos$anos zinatnes, tehnologiju, inZenierijas un
matematikas jomas visos izglittbas Itmenos, ka arT stiprina augstskolu
pétniecibas kapacitati, nodro$inot valsts budzeta un ES struktirfondu (Eiropas
Regionalas attistibas fonda, Eiropas Sociala fonda) finanséjumu pétniecibas
infrastruktiiras, taja skaita nepiecieSama cilvékkapitala, attisttbai un
stiprinaSanai.

- Labklajibas ministrija (LM) izstrada un isteno politiku darba, socialas
aizsardzibas, bérnu un gimenes tiesibu, ka ari personu ar invaliditati vienlidzigu
iesp&ju un dzimumu lidztiesibas jomas.

- Latvijas Drosaka interneta centra “Net-Safe Latvia” darbibu nodrosina Latvijas
Interneta asociacija (ar AM atbalstu), izglito sabiedribu par iesp&jamajiem
riskiem un draudiem interneta vide, veicina droSu interneta lietoSanu un drosu
interneta saturu.

- Militaro informacijas tehnologiju dros§ibas incidentu novér$anas komanda
(MilCERT) nodroSina AM un tas padotibas iestaZu, tostarp Nacionalo brunoto
speku (NBS), informacijas un komunikacijas tehnologiju uzraudzibu. Nozares
ietvaros atklaj, apstrada informacijas tehnologiju droSibas incidentus un
koordin€ to novérSanu, ka ari veic droSibas parbaudes resora informacijas
sist€ému un elektronisko sakaru tiklos. MilCERT sniedz atbalstu un konsultacijas
aizsardzibas nozares iestazu darbiniekiem, kuri atbild par iestazu kiberdrosibu.

- NBS un Zemessardzes Kiberaizsardzibas vieniba (KAV) sniedz atbalstu krizes
vai apdraud&juma situacija IT droSibas incidentu novérSana un radusos seku
parvarésana kibertelpa.

- Nozares nevalstiskas organizacijas sniedz atbalstu, konsulté un sadarbojas ar
NITDP kiberdrosibas politikas veidoSana un istenoSana.
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- Satiksmes ministrija (SM) organizé politiku elektronisko sakaru un tiklu
darbibas joma.

- Satversmes aizsardzibas birojs (SAB) uzrauga IT Kkritisko infrastruktiiru.

- Tieslietu ministrija (TM) izstrada, organizé un koording politiku personas datu
aizsardzibas joma.

- Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas centrs” (LVRTC)
ir uzticamu sertifikacijas pakalpojumu sniedzgjs, kur§ nodro$ina elektroniskas
identifikacijas Iidzeklu un autentifikacijas riku darbibai nepiecieSamo
infrastrukturu.

- Valsts drosibas dienests (VDD) 1steno valsts (un sabiedribas) ieksgjas drosibas
uzraudzibu.

- Vides aizsardzibas un regionalas attistibas ministrija (VARAM) organizg valsts
IKT parvaldibu un koordiné publisko pakalpojumu elektronizaciju, savukart
Valsts regionalas attistibas agentira (VRAA) nodroSina valsts IKT
koplietoSanas risinajumu darbibu un attistibu.

Visas valsts un pasvaldibu institiicijas, ka arT IT kritiskas infrastruktiiras (KI) pasnieki
vai tiesiskie valditaji sava darbiba ievéro Ministru kabineta 2015. gada 28. jilija noteikumu
Nr. 442 “Kartiba, kada tiek nodro$inata informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam drosibas prasibam” prasibas.

3. Kiberdrosibas situacijas analize
3.1. Situacijas raksturojums

Lai mazinatu kibertelpa esoSo draudu iespgjas ietekmét informacijas sistému darbibu,
kiberuzbrukumu izplatibu un sekas, Latvijai ir jaturpina noteikt vienotus kiberdrosibas politikas
prioritaros ricibas virzienus, uzdevumus un mérkus vid€ja termina planoSanas periodam,
apvienojot nozaru ministriju un struktiiru pasakumus nacionalas kiberdroSibas stiprinaSanai.
Strategiska pieeja Latvijas kiberdrosibas stiprinaSanai ir svariga arl starptautisko apsvérumu
del. Janem veéra ES Digitala vienota tirgus stratégijas Eiropai mérki Iidz 2020. gadam —
nodroSinat ES iedzivotaju pilnvertigu iesp&ju izmantot digitala tirgus sniegto potencialu ar
vienlidzigiem, droSiem un uzticamiem risinajumiem, ES Tiklu un informacijas sist€ému drosibas
direktivas® mérki — izlidzinat un stiprinat ES dalibvalstu kiberdrogibas spg&jas, nemot véra
Latvijas geografisko atrasanas vietu un saistibas ar NATO valstim.

P&c Eiropas policijas biroja Eiropas kibernoziedzibas apkaro$anas centra aprékiniem,
IKT risinajumu un digitalo tehnologiju izmantoSanas rezultata kibernoziedziba aug straujak
neka jebkad agrak, gada sasniedzot nodaritos zaud&jumus vismaz 265 miljardus euro apméra
ES dalibvalstis un apméram 900 miljardus euro pasaulé kopuma. Eiropas Savienibas Tiklu un
informacijas drosibas agentiiras (ENISA) 2016. gada pétijjuma ‘“Kritiskas informacijas
infrastruktiiras incidentu izmaksas” secinats, ka lielakos zaudéjumus no kiberuzbrukumiem cie§
finansu, IKT un energétikas sektora uznémumi, savukart CISCO 2018. gada ikgadgja drosibas
parskata “KiberdroSibas zinojums: ietekme uz publisko sektoru” konstatéta biitiska globala
tendence — kiberuzbrukumi pieaug valsts parvaldes iestades, izmantojot pikskeréSanas
(phishing), izspiedgjvirusu (ransomware) un launatiiras (malware) augsuplades uzbrukumu
metodes, datu izgliSanu vai integritates kompromiteSanu.

Iejauksanas citu valstu vélésanu kampanas, izmantojot dazadus lidzeklus socialajos
tiklos, daudzviet ir kluvusi par nacionalas drosibas jautajumu. VElésanu drosibas koordinacijas

> Eiropas Parlamenta un Padomes 2016. gada 6. julija direktiva (ES) 2016/1148 par pasakumiem noliika panakt
vienadi augsta Iimena tiklu un informacijas sistému drosibu visa Savieniba
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grupas izveide ir veids ka, apvienojot institliciju resursus, ir iesp&jams sagatavoties iesp&jamiem
informacijas telpas apdraud€jumiem pirms véléSanam.

Latvijas Kibertelpa turpina saskarties ar plasa méroga draudiem — pikSkeréSanas,
izspied€jvirusu un launatiiru izplatibas kampanam, sist€ému, tiklu un majaslapu uzlauSanas
méginajumiem, piekluves lieguma uzbrukumiem kritiski svarigam informacijas sisttmam un
krapniecisko e-pastu un socialas inZenierijas kampanam, kuru mérkis ir izgit personu vai
autentifikacijas datus konkrétas personas, uznémuma vai iestades diskreditéSanai vai
noziegumu veikSanai. Lai arT Latvija ir izveidota stabila un parskatama kiberdrosibas struktiira,
Kuras pamata ir lidz§ingjas pamatnostadnes “Latvijas kiberdrogibas stratégija 2014.-20187°,
Informacijas tehnologiju dro$ibas likuma regul&jums un Informacijas tehnologiju dro$ibas
incidentu novérsanas institiiciju (CERT.LV un MIICERT) darbiba, nacionala IT drosiba ir
nemitigi japilnveido, lai veicinatu sp&ju paredz&t un atvairit kiberuzbrukumus ar neparedzeétiem
uzbrukuma raksturlielumiem un uzlabotu sp&ju nov&rst kiberuzbrukumu sekas.

IKT risinagjumiem un digitalajam tehnologijam ir biitiska loma Latvijas sabiedribas,
tautsaimniecibas un valsts parvaldes darbiba. Saskana ar Latvijas Centralas statistikas parvaldes
datiem 2017. gada Latvija apméram 84% iedzivotaju tika nodro$inata piekluve internetam un
78,5% iedzivotaju vecuma no 16—74 gadiem regulari (vismaz reizi nedéla) lietoja internetu.
Saskana ar Digitalas ekonomikas un sabiedribas indeksu 2018 75,3% iedzivotaju regulari lieto
internetbanku pakalpojumus (p&dgjos seSos ménesos vismaz seSas reizes ir autoriz&jusies
internetbanka) un 99% no banku parskaitijumiem Latvija tiek veikti elektroniski. 70,2%
interneta lietotaju izmantoja mobilas ierices, lai pieklitu internetam arpus majas vai darba.
Preces vai pakalpojumus tiessaisté iegadajusies 55% iedzivotaju, un pakapeniski pieaug mazo
un vidgjo uznémgju skaits, kuri produktus pardod tieSsaiste, ka ari pieaug e-komercijas
apgrozijums. 77% iedzivotaju dokumentus valsts parvaldes iestadém iesniedz elektroniski, un
uznéméjiem ir pieejams plass publisko elektronisko pakalpojumu klasts. Notiek plaSa valsts
nodroSinato pakalpojumu un valsts parvaldes procesu elektronizacija, ievieSot, piemé&ram,
valsts veselibas apriipes informacijas sistému “E-veseliba” un oficialo e-adresi, kuras
izmantoSana no 2018. gada 1. jiinija ir obligata valsts iestadgs.

Mingétie raditaji liecina par digitalas sabiedribas veidoSanos Latvija, kur IKT risinajumu
un digitalo tehnologiju lietosana kalpo par pamatu labklajibas, saimnieciskas darbibas un
ekonomikas izaugsmei. Lai ar1 digitalizacija atvieglo sabiedribas savienojamibu un pieeju
precém un pakalpojumiem, ta paver iesp&jas uzbrukumiem IKT risinagjumu un digitalo
tehnologiju sisttmam.

Latvijas kibertelpa tiek noverots plass kiberuzbrukumu spektrs, un, nemot véra izmainas
geopolitiskaja situacija pasaulé kop§ 2014. gada, pastiprinata darbiba tiek versta pret valsts
parvaldes IKT sisttmam. IT droSibas incidentu novérSanas institiicija (CERT.LV) kop$
2017. gada ir noverojusi §ifréjoso izspiedgjvirusu lietojuma pieaugumu uzbrukumos valsts
parvaldes vai valstij kritiski svarigam informacijas sistémam, kas pasaules uzmanibu piesaistija
jaatzimgé, ka cietuso skaits Latvija bija neliels un neviens no tiem nebija saistits ar valsts sektoru
vai kritisko infrastruktiiru.

Kibertelpa tiek noveroti regulari informacijas sisttmu un majaslapu uzlauSanas
meginajumi, krapniecisko e-pastu kampanas, kuru mérkis ir izkrapt personu un autentifikacijas
datus vai inficét informacijas sistému ar launatiiru. Loti biezi datu noplides un sistému
uzlauSanas iemesli ir nepietickami drosi konfigurétas lietotaju informacijas sist€mas un

6 MK 2016. gada 29. marta skatija informativo zinojumu “Par pamatnostadnu “Latvijas kiberdrosibas stratégija
2014.-2018. gadam” ricibas planojuma noteikto uzdevumu izpildes gaitu” (prot. 15 34. §). Saskana ar
pamatnostadném “Par pamatnostadnu “Latvijas kiberdrosibas strategija 2014.-2018. gadam” AIM sadarbiba ar
visam iesaistitajam ministrijam un NITDP Iidz 2019. gada 1. jinijam iesniedz informativo zinojumu par
pamatnostadnu ricibas plana istenosanas gala novertgjumu
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nepietickamas zinasanas par drosu IKT risinajumu un digitalo tehnologiju lietosanu. 2018. gada
4. ceturksni kopuma tika konstatétas 203 455 apdraudétas IP adreses, no kuram 131 394 tika
atklatas konfiguracijas nepilnibas, kuras kiberuzbrucgji varétu izmantot uzbrukumos. Plasi
noverojama ari laundabiga koda izplatiba un iclauSanas méginajumi informacijas sisteémas,
izmantojot lietotaju informacijas sistému ievainojamibu un paklaujot tas robotu tiklu
turpmakajam launpratigajam darbibam.

3.2.  lzaicinajumi

Digitala vide turpina radit jaunas plasa meroga un plasi integrétas uznéméjdarbibas un
socialas tikloSanas iespgjas, kas padara to par pievilcigu mérki kibernoziegumiem un arvalstu
atbalstitai spiegosanai vai sabotazai. 2018. gada 4. oktobri Niderlandes valdibas pazinojums par
2018. gada aprili novérsto kiberuzbrukumu Kimisko ierocu aizlieguma organizacijai tikai
apstiprina, kas valstu atbalstiti kiberuzbrukumi var skart ikvienu neatkarigi no nodarbosanas
vai atraSanas vietas. Nemot véra mingto, kiberaizsardziba ir butisks visaptverosas valsts
aizsardzibas sisteémas elements, kura gan valsts parvaldes institicijam, gan pasvaldibam, gan
privatajam sektoram, ka ar1 katram individam atseviski ir sava nozimiga loma kop€ja mérka
sasniegSana.

Kibernoziegumu skaits un intensitate nakotné picaugs lidz ar digitalas vides attistibu.
Kibernoziegumus var iedalit divos veidos — noziegumi, kur IKT ierices ir gan nozieguma
izdariSanas Iidzeklis, gan mérkis, un noziegumi, kuru nodarijumu var palielinat, izmantojot IKT
ierices. Nemot véra teroristisko grup&umu izmantoto lidzeklu spektra paplaSinasanos, var
pienemt, ka tie savu mérku sasniegSanai arvien biezak izmantos kibertelpu un tai pieslégtos
resursus. Interneta énu sektors (Dark Net), kura pamatideja ir anonimitate, ari nakotné tiks
izmantots nelegalu darbibu veikSanai, tai skaita jau izstradatas launatiiras un citu uzbrukuma
veidu izplatiSanai. Tas var veicinat hakeru aktivitates piecaugumu.

Ka viens no niakotnes izaicinajumiem ir jamin ari lietu internets’ (LI), jo, turpinot
attistities arvien jaudigakam datu parraides tehnologijam, kuras var integrét saimniecibas plasi
izmantotas preces, ir vérojams LI popularitates pieaugums, kura rezultata LI pieslégto sensoru
un iericu drosiba kllist par vienu no izaicinajumiem. Var prognozet, ka istermina internetam
pieslégtas erti vadamas ierices bls visu majsaimniecibu un saimnieciskas darbibas veicgju
neatnemama dala, tadgjadi radot lielapjoma datus (Big Data), kas tiek uzkrati no un
mijiedarbojoties LI iericém.

Makondatosana un tas piedavatie risinajumi, kuru strauja attistiba iesakas pirms
vairakiem gadiem, neap$aubami, turpinas attistities, un Sie risinajumi kliis arvien popularaki.
Lidztekus makondatoSanas tehnologisko iesp&ju attistibai ir jaturpinas ari makondato$anas
drosibas politikai (1. ricibas virziens, 1.1. uzdevums), kas attieciba uz makondatoSanu vienméer
ir bijis sensitivakais jautajums.

Mobilie talruni vairs nav tikai savstarp&jas sazinas ierices. Ja talrunis tiek uzlauzts, citas
tam pievienotas ierices var biit nakamas, jo kop&ja drosiba ir tikpat spéciga ka vajakais
savienojums ieri¢u kédeé. Lai paaugstinatu institliciju kiberdro$ibu, nepiecieSams izvertet
mobilo talrunu un viediericu lietoSanas ierobezojumus, atrodoties institiicijas telpas, lai tadgjadi
pasargatu institicijas IKT sisttmas no inficéSanas draudiem (ricibas virziens Nr. 1,
1.2. uzdevums.

Attistoties Latvijas ekonomikai, arvien vairak izjatams dazadu jomu, seviski IKT,
specialistu trikums, kas gan nav tikai Latvijas fenomens, bet izteikta situacija arl citviet
pasaulé. Kvalificétu darbinieku trikums noved pie nesamérigi augstas uznémeéju savstarpgjas

7 Lietu internets Stratégijas izpratné ir fizisku objektu tikls, kas izmanto sensorus un lietojumprogrammas
saskarsmi, lai savienotos un apmainitos ar datiem interneta vidg.
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konkurences IKT specialistu piesaistiSana un, salidzinot ar publisko sektoru, neproporcionali
augstas piedavatas darba samaksas IKT joma stradajosajiem. IKT specialistu trikums padara
publiska sektora iestades nekonkur@tspgjigas cina par nepiecieSamajiem specialistiem un
attiecigi vajina publiska sektora IKT resursu uzturésanas un pilnveidoSanas iesp&jas (1. ricibas
virziens, 1.4. uzdevums).

Nemot véra apdraudéjumu, kas nak ar IKT plasaku izmantojumu, pastav
nepiecieSamiba aizvien vairak ierobezot iesp&jamos draudus. NepiecieSams atrast [idzsvaru
starp efektivu parvaldibu un tiesibam uz privatumu kibertelpa, lai neierobezotu inovacijas,
attistibu un efektivizaciju.

4. Nacionalas kiberdrosibas politikas ricibas virzieni

Defingjot nacionalas kiberdrosibas politikas ricibas virzienus Iidz 2022. gadam, janem
véra nacionalie politikas planoSanas un citi dokumenti un tajos izvirzitie kiberdro§ibas politikas
ilgtermina mérki. ST sasaiste ir bitiska, lai nodroginatu konsekventu kiberdrosibas politikas
attistibu. Vienlaikus $aja Stratégija nav ieklauti citos Ministru kabineta apstiprinatajos
dokumentos ieklautie uzdevumi, lai neapgriitinatu pienemto 1émumu uzraudzibu.

Nacionalie dokumenti, kuri defing ilgtermina mérkus kiberdrosibas joma:

- Latvijas ilgtsp&jigas attistibas stratégija — Latvija 2030;

- Nacionala drosibas koncepcija;

- Valsts aizsardzibas koncepcija;

- Informacijas sabiedribas attistibas pamatnostadnes 2014.—2020. gadam;

- Elektronisko sakaru nozares politikas plans 2018.—2020. gadam;

- Nacionalo brunoto speku Kiberaizsardzibas vienibas koncepcija, 2013. gads;

- Informativais zinojums “Par visaptveroSas valsts aizsardzibas sist€mas
ievieSanu Latvija”, 2018. gads.

Vienlaikus ES Tiklu un informacijas sistému droSibas direktivas 7. pants nosaka
septinus jautajumus, kuri dalibvalstim jaievéro, 1stenojot valsts tiklu un informacijas sisteému
drosibas stratégiju. Latvija, izstradajot Strategiju laika periodam lidz 2022. gadam, ir ieklavusi
direktiva izvirzitos jautajumus Stratégijas nodalas, tadgjadi izpildot direktivas prasibas.

ES 2013. gada apstiprinataja “Eiropas Savienibas kiberdro§ibas stratégija” ir izvirzijusi
piecas prioritates:

- kibernoturibas panaksana;

- kibernoziedzibas biuitiska samazinasana;

- kiberaizsardzibas politikas izstrade un sp&ju veidoSana saistiba ar kopgjo
droSibas un aizsardzibas politiku (KDAP);

- ripniecisko un tehnologisko resursu veidosana kiberdro$ibas vajadzibam;

- saskanotas starptautiskas kibertelpas politikas izveide ES un ES pamatvértibu
popularizésana.

Nemot veéra ES izvirzitas prioritates un nacionalajos politikas planoSanas un citos
dokumentos noteiktos mérkus, Strat€gija ir izvirziti pieci ricibas virzieni periodam lidz
2022. gadam:

1) kiberdrosibas veicinasana, digitalas drosibas risku mazinasana,

2) IKT izturétsp&jad, sabiedribai kritiski svarigu IKT un pakalpojumu
nodro§inasanas stiprinasana,

3) sabiedribas izpratne, izglitiba un pétnieciba,

8 IKT izturétspeja Strategijas izpratng ir IKT spgja izturét, atglities un mainities argjo traucgjumu gadijuma,
pieméram, kiberuzbrukuma vai dabas katastrofas gadijuma.
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4) starptautiska sadarbiba,
5) tiesiskums kibertelpa un kibernoziedzibas mazinasana.

Visi iepriek§minétie ricibas virzieni ir detaliz&ti aprakstiti §is nodalas apaksnodalas, un
katram no tiem ir izvirziti uzdevumi, to izpildes termini, atbildigas® un iesaistitas institiicijas,
nepiecieSamie finanSu lidzekli un sasniedzamais rezultats, lai sasniegtu Stratégija defin&to
viziju un mérki. Sasniedzamie rezultati ir lasi un visparigi, nemot véra kiberdroSibas komplekso
dabu un straujo mainibu. Ricibas virzienu uzdevumi, kas ietver informaciju dienesta
vajadzibam, ir pieejami Stratégijas piclikuma (informacija dienesta vajadzibam).

Stratégija apliikotaja laika perioda atbildigas un iesaistitas institiicijas turpinas realizét
ieprieck$€ja perioda inici€tos pastavigos uzdevumus, ka ari Stratégija definétie uzdevumi
neierobezo institiicijas veikt citas neminétas darbibas.

4.1. 1. ricibas virziens “Kiberdros$ibas veicinasana, digitalas drosibas risku
mazinasana”

Valsts merkis ir visaptveroSas valsts aizsardzibas sist€mas izveide, kuru Tstenojot,
notiek ciesa sadarbiba starp valsts, privato sektoru un sabiedribu kopuma kibertelpas drosibas
un aizsardzibas stiprinasana, tai skaita nodro$inot IT kritiskas infrastruktiiras aizsardzibu. Lai
veicinatu kiberdrosibas noturibu Latvija, valsts parvaldes iestadém un privatajam sektoram ir
javeido spgjas identific€t launpratigu ricibu un efektivi jasadarbojas, nodrosinot valsts parvalde
un privataja sektora izpratni par apdraudéjumiem un riskiem kibertelpa, un valstij ir jarod
tehniskie un cilvékresursi, lai noverstu vai mazinatu naidigas ricibas ietekmi. Krizes vadibas
macibas, iesaistot tajas valsts droSibas iestades, valsts institiicijas un privato sektoru, ir veids.
ka attistit savstarp&jo izpratni un koordinétu darbibu krizes situaciju parvaréSana
(1.5. uzdevums).
solis kiberdrosibas veicinasana Eiropas Iimeni. Direktiva paredz pirmos ES méroga noteikumus
kiberdrosiba, uzlabo kiberdroSibas sp€jas un stiprina dalibvalstu sadarbibu. Ta prasa vitali
svarigo nozaru uzpnémumiem veikt attiecigus droSibas pasakumus un par nopietniem
kiberdrosibas incidentiem zinot attiecigajai Informacijas tehnologiju drosibas incidentu
noversanas institticijai. Savukart 2016. gada julija NATO ir atzinusi Kibertelpu ka darbibas vidi,
kura NATO jaaizstav sevi tikpat efektivi, ka tas notiek gaisa, uz sauszemes un jira. 2018. gada
Briseles samita Alianse vienojas izveidot jaunu Kibertelpas operaciju centru ka dalu no NATO
komandstruktiiras. Latvija, ka NATO un ES dalibvalsts, aktivi iesaistas kiberaizsardzibas sp&ju
attistiSana un kopgjas macibas.

Valstis turpina attistit ne tikai kiberaizsardzibas, bet ar1 uzbrukuma spgjas, un tas notiek
saskana ar starptautiskajam tiestbam. Latvija Stratégijas parskata perioda savu sp&ju attistiba
koncentrésies uz aizsardzibas sp&ju attistiSanu, vienlaikus neizslédzot iesp&ju gan nacionali,
gan sadarbiba ar citam valstim attistit un pilnveidot uzbrukuma kiberspgjas.

Valsts un pasvaldibu institicijas Strat€gijas parskata perioda turpinas attistit publisko
pakalpojumu elektronisko pieejamibu (e-pakalpojumus), jo tie batiski paaugstina valsts un
pasvaldibu institiiciju, sabiedribas un privata sektora sadarbibas efektivitati. Vienlaikus ar
iepriekSming€to procesu nepiecieSams izstradat vienotus kriterijus, ar kadam autentifikacijas
metodeém iesp&jams pieklit konkrétajam e-pakalpojumam (1.3. uzdevums).

® Ja tabulas ailé “Atbildiga institlicija” ir noradita vairak neka viena institiicija, institiicijas savstarpgji vienosies
par nepiecieSama uzdevuma izpildes nosacTjumu sadali, tai skaita finans€juma pieprasiSanu.
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1. tabula
1. ricibas virziena “KiberdroSsibas veicinasana, digitalas drosibas risku mazinasana”
uzdevumi
Nr. Uzdevums Izpildes | Atbildiga | Iesaistitas NepiecieSamais|Sasniedzamais
termins [institiicija’¥institiicijas| finanséjums | rezultats un
(indikativi) un | rezultativais
ta avoti raditajs (ja
iespéjams)

1.1. | Definét prasibas, kas [2020.g. | VARAM, |CERT.LV,|Likuma par Defingtas
janodrosina, izmantojot |4.cet. | AM, valsts LPS  |valsts budzetu |prasibas datu
makondatosanas drosibas kart€jam gadam |glabasanai
pakalf)ojumus un iestades paredzetie . makon1
ierobezojumus valsts finansu Ilidzekli.
parvaldes un pasvaldibu
iestades

1.2. [Veikt analizi un, ja | 2020.g. |Visas valsts Likuma par Veikta analize
nepiecieSams, noteikt mobilo | 4.cet. | parvaldes valsts budZetu |un noteikti
talrunu un viedieri¢u institlicijas kartejam gadam ierobeZojumi
lietosanas un tiklu piekluves paredvzéti_e _
tiesibu ierobezojumus, finansu Iidzekli.
atrodoties iestades telpas un Pavsvaldlbas un
. o L pasvaldibu
izmantojot iestades parzina .-

Sus informacijas resursus iestades

esosus info j uzdevumu
realizg, ja
iespgjams,
planojot
uzdevuma
realizacijai
nepiecieSamos
finanSu
lidzeklus
pasvaldibu un
pasvaldibu
iestazu budzetu
izstrades laika.

1.3. |Izstradat  ieteikumus un | 2019.g. AM, Likuma par Sagatavoti
kritérijus, ar kadu | 4.cet. | VARAM valsts budzetu |ieteikumi,
autentifikacijas metodi (eID, kartejam gadamapstiprinati
i-bankas  autorizacija) ir paredzetie kriteriji
iesp&jams pieklit finansu I1dzekl]i.

konkr&tajam resursam

PaSvaldibas un
pasvaldibu
iestades
uzdevumu

realizg, ja

10 Ja aile “Atbildiga institlicija” ir noradita vairak neka viena institlicija, institlcijas savstarpgji vienosies par
nepiecieSsama uzdevuma izpildes nosacTjumu sadali, tai skaita finans€juma pieprasisanu, tadé] finansgjuma sadale
starp institlicijam ir indikativa.

AlIMZino_080819_IZLKS; Informativais zinojums “Latvijas kiberdrosibas strategija 2019.-2022.gadam”



16

Nr.

Uzdevums

Izpildes
termin$

Atbildiga
institaicija’®

Tesaistitas
institiicijas

NepiecieSamais
finanseéjums
(indikativi) un
ta avoti

Sasniedzamais
rezultats un
rezultativais
raditajs (ja

iespéjams)

iesp&jams,
planojot
uzdevuma
realizacijai
nepieciesamos
finanSu
lidzeklus
pasvaldibu un
pasvaldibu
iestazu budzetu
izstrades laika,
vienlaikus
ieverojot
Ministru
kabineta

2015. gada

28. julija
noteikumu

Nr. 442
“Kartiba, kada
tick nodrosinata
informacijas un
komunikacijas
tehnologiju
sistemu
atbilstiba
minimalajam
drosibas
prasibam”
prasibas.

1.4.

Veikt analizi un izstradat
rekomendacijas, ka veicinat
IT specialistu piesaisti valsts
un pasvaldibu iestadem

2019. g.
4. cet.

VK,
VARAM

Likuma par
valsts budzetu
kart€jam gadam
paredzetie
finans$u Iidzek]i.

Analize par
veidiem, ka
veicinat IT
specialistu
piesaisti
publiska
sektora amatos

1.5.

Reizi divos gados organizet
kiberdrosibas krizes vadibas
macibas, lai attTstitu
savstarpgjo  sapratni  un
koordingtu darbibu krizes
situaciju parvarésana.

Pastavigi

AM,
CERT.LV

Valsts
parvaldes
un
pasvaldibu
institlicijas
un
komersanti
saskana ar
macibu

scenariju

Likuma par
valsts budzetu
kartejam gadam
paredzetie
finansu lidzekli.

Paaugstinata
savstarpgja
sapratne un
darbibu
koordinacija
krizes situaciju
parvarésana
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4.2.

2. ricibas virziens “IKT izturétspéja, sabiedribai Kkritiski svarigu IKT un

pakalpojumu nodrosinasanas stiprinasana”

Valsts atkariba no IKT infrastruktiras un elektroniskajiem pakalpojumiem ir pastavigi
japarvalda, un tai jaietver alternativu risinajumu sist€éma, ko varétu izmantot gadijumos, ja
normala IKT infrastruktiiras un elektronisko pakalpojumu darbiba nav iesp&jama vai ir traucéta.

IKT infrastruktiira ir jaaizsarga no draudiem, un kritisko datu glabasana un apstradasana
ir javeic drosos datu centros, izvert&jot iesp€jas kritisko datu kopijas uzglabat ar1 arpus Latvijas.
Valsts, pasvaldibu un vitali svarigu pakalpojumu darbibai nepiecieSamas informacijas sist€mas
jaizstrada un japarvalda, nemot véra drosibas riskus un paredzetos Iidzeklus un pasakumus risku
parvaldiSanai (2.3. uzdevums). Lidzigi krizes un kara laika valdibai ir janodroSina informacijas
un kibertelpas aizsardziba, izmantojot aktivus un pasivus aizsardzibas pasakumus, lai
nepielautu iedzivotaju ar&ju ietekméSanu un valdibas ricibas paralizéSanu (2.2. uzdevums).

Informacijas tehnologiju drosibas likums un ar to saistitie Ministru kabineta noteikumi
nosaka valsts un pa$valdibu institlicijam un publisko elektronisko sakaru pakalpojumu
sniedz&jiem, ka ari IKT kritiska@s infrastruktiiras vaditajiem drosibas pamatprasibas, kuru
istenoSana ir pirmais solis dro$as un uzticamas kibertelpas veido$ana, kur garantéta valstij un
sabiedribai biitisku pakalpojumu drosa, uzticama un nepartraukta sanemsana un sniegSana.

Plasaka sabiedribas iesaiste digitalo resursu un pakalpojumu dro§ibas veicinasana var
sniegt butisku ieguldijumu valsts informacijas sistému izturétsp&jas uzlabosana. Tadgl, lai
stiprinatu IKT drosibu, novérstu nepilnibas un ievainojamibas un vairotu sisttmu veidotaju un
turétaju atbildibu, ir jaizstrada atbildiga drosibas nepilnibu atklasanas procesa regul&jums, ka
to paredz Valsts aizsardzibas koncepcija (2.1. uzdevums).

2. tabula
2. ricibas virziena “IKT izturétspéja, sabiedribai kritiski svarigu IKT un pakalpojumu
nodrosinasanas stiprinasana” uzdevumi

Nr. Uzdevums Izpildes| Atbildiga |Iesaistitas [NepiecieSamais|Sasniedzamais
termins |institiicijal!institiicijas| finans€jums | rezultats un
(indikativi) un | rezultativais
ta avoti raditajs (ja
iespéjams)
2.1. [Izstradat normativo aktu bazi,| 2021.9. AM CERT.LV, [Likuma par Sagatavota
kas nosaka atbildigu| 4.cet. MilCERT, |valsts budZetu |normativo aktu
ievainojamibu atklaganas leM (VP), [kartejam gadam baze
politiku VDD, TM |paredzetie
(DV1), SM, [finansu lidzekli.
VARAM,
MIDD,
SAB
2.2. [Turpinat IKT izturétspéjas|Pastavigi AM Likuma par Veikti
stiprinasanu Latvijas valsts budZzetu |pasakumi
parstavniecibas arvalstis kartejam gadam Latvijas
paredzetie parstavniecibu
finanSu [idzekli. [arvalstis IKT
izturétspgjas
stiprinasanai

11 Ja aile “Atbildiga institlicija” ir noradita vairak neka viena institlicija, institlicijas savstarpgji vienosies par
nepiecieSsama uzdevuma izpildes nosacTjumu sadali, tai skaita finans€juma pieprasisanu, tadé] finansgjuma sadale
starp institlicijam ir indikativa.

AlIMZino_080819_IZLKS; Informativais zinojums “Latvijas kiberdrosibas strategija 2019.-2022.gadam”



18

Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas |[NepiecieSamais|Sasniedzamais
termins linstiticija’!institlicijas| finans€jums | rezultats un
(indikativi) un | rezultativais
ta avoti raditajs (ja
iespéjams)
2.3. |CERT.LV organizeti valsts [Pastavigi| CERT.LV |NBS, KAV|Likuma par Regulari
IKT risinajumu un valsts budzetu |organizeti IKT
infrastruktiiras ielauSanas testi kartgjam risinajumu un
gadam infrastrukttiras
paredzetie ielausanas
finansu testi.
lidzekli.
4.3. 3. ricibas virziens “Sabiedribas izpratne, izglitiba un pétnieciba”

Cilvéka zinasanas un riciba ir butiski faktori jebkura kiberdrosibas programma. Tapéc
kiberdrosiba vispirms sakas ar izpratni par to, sakot no sistému un programmu izstradatajiem
11dz gala lietotajiem, kuri var saskarties gan ar pikskeréSanas e-pasta zinojumiem, gan socialas
inZenierijas uzbrukumiem. Rezultata visiem iesaistitajiem ir biitiska loma tiklu un informacijas
sisttmu dros§ibas nodrosinasana, tadel javeicina izpratne gan par riskiem, ar kuriem iesp&jams
saskarties tieSsaiste, gan sp&jas veikt darbibas, lai pasargatu sevi. Garantijas kiberdrosibas joma
ir saistitas ar kopigu atbildibu, kur Katra individa zinasanas, izpratne un vérigums ir svarigi.

Latvijas izglitibas sist€éma ir orientéta Uz informacijas sabiedribas veidoSanu. Ta ir
sabiedriba, kura prot, var un tai ir iespgjas ar IKT palidzibu iegiit informaciju, saistit to ar
eso$ajam zinasanam un jauniegitas zinasanas izmantot savai labklajibai. Vienlaikus centieniem
paaugstinat sabiedribas vispar€jas zinaSanas ir javeicina jauno IT specialistu izglitoSana un
izaugsme, kur butiska nozime ir iespgjam piedalities intereSu izglitibas pasakumos un
sacensibas kiberdrosibas joma (3.5. uzdevums).

Saskana ar Eiropas Komisijas 2018. gada zinojumu “Digitalas ekonomikas un
sabiedribas indekss” Latvija IKT specialistu skaits veido vien 2,2% no visiem stradajoSajiem,
kas ir ievérojami zem ES vidgja Iimena jeb 3,7%. Savukart apméram pusei valsts iedzivotaju
digitalo prasmju nav vai ar1 tas ir zema Itmeni. Vienlaikus IKT joma Latvija ir ar1 relativi zema
pétniecibas intensitate, ko apliecina Eiropas Komisijas Vienota pétijumu centra 2017. gada
zinojums.

Ir vitali svarigi, lai sabiedriba apgiitu iekartu un programmatiiras izmantoSanas
pamatprasmes, ka ar1 ievérotu drosibas pamatprincipus darbibai interneta vidé — tas veidotu
pamatu nakamajiem zinasanu limeniem (3.2., 3.3. un 3.4. uzdevums). Nemot v&ra situaciju,
biutiska loma ir izglitibai un datorikas maciSanai Latvijas skolas, ka ar1 IKT specialistu
sagatavoSanai profesionalajas vidgjas izglitibas un augstakas izglitibas iestad€s. Lai veicinatu
jaunieSu interesi par IT, nepiecieSams atbalstit Latvijas dalibu bérnu un jaunieSu intereSu
izglitibas pasakumos un sacensibas (3.5. uzdevums). Atbalsts p&tniecibai vajadzigs, lai attistitu
gan eksperimentalas izstradnes, gan istenotu valsts pastutijumu. Lai veicinatu pétniecibas
attistibu kiberdrosibas joma par aktualiem kiberdrosibas jautajumiem, jaizmanto Visi pieejamie
atbalsta veidi: gan grantu projektu programmas, gan iepirkumi, gan atbalstot starptautiskas
sadarbibas projektus, pieméram, Eiropas aizsardzibas fonda ietvaros, gan, péc padzilinatas
analizes veikSanas, ja tiek identificéta nepiecieSamiba, ieklaujot sadalu par kiberdrosibu
aizsardzibas jomas valsts p&tijumu programma (3.1. uzdevums).

Nozimiga loma digitalo, tai skaita kiberdro$ibas, tehnologiju attistibai paredzéta ES
daudzgadu budzeta plana 2021.—2027. gadam. Tas mérkis ir veicinat ES globalo konkurétsp&ju
digitalo tehnologiju joma. Ari Latvija vairakas ES programmas varés piesaistit finanséjumu
projektiem, kas saistiti ar kiberdrosibu.
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Aizsardzibas nozarg, lai veicinatu izpratni un sniegtu atbalstu moderno apdraud&umu
situacijas, ir izveidotas specialas vienibas un nodroSinata apmaciba Kkiberaizsardzibas
jautajumos gan Zemessardz€, gan Jaunsardz€, ka to paredz Valsts aizsardzibas koncepcija.

3. tabula

3. ricibas virziena “Sabiedribas izpratne, izglitiba un pétnieciba” uzdevumi

Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas |[NepiecieSamais\Sasniedzamais
termins |institicija’linstitiicijas| finans€jums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespejams)
3.1. |Sniegt  atbalstu  pétniecibas|Pastavigi AM IZM  |Likuma par Sniegts atbalsts
attistibai kiberdro$ibas joma par| valsts budzetu |petniekiem
aktualiem kiberdrogibas kart&jam gadam atbilstosi
jautajumiem, izmantojot visus paredzetie - |pieejamajiem
pieejamos atbalsta veidus. finansu lidzekli. atbalsta
veidiem un
veicinata
péEtnieciba par
aktualiem
kiberdrosibas
jautajumiem.
Sadarbiba ar
IZM un
atbilstosam
pEtniecibas
iestadem
veikta
padzilinata
analize par
Valsts p&tijumu
programmas
aizsardzibas
joma izveidi,
taja ietverot
sadalu par
kiberdrosibu.
3.2. |Izglitojamo un pedagogu|Pastavigi| Valsts un IZM  |Likuma par Paaugstinata
izpratnes veicinasana par pasvaldibu LIA  |valsts budzetu |audzeknu,
informacijas drosibu, privatuma izglitibas kartejam gadam|studentu un
aizsardzZibu un uzticamu e- iestades paredzetie pedagogu
pakalpojumu lietoganu. _(12§1emot finansu Iidzekli. IZ.pratne par
pirmsskolas Pasvaldibas un [kiberdrosibu
izglitibas pasvaldibu
iestades), iestades
pasvaldibas uzdevumu
realizg, ja
iesp&jams,
planojot

12 Ja aile “Atbildiga institlicija” ir noradita vairak neka viena institicija, institlicijas savstarp&ji vienosies par
nepiecieSsama uzdevuma izpildes nosacTjumu sadali, tai skaita finans€juma pieprasisanu, tadé] finansgjuma sadale
starp institlicijam ir indikativa.
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Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas |[NepiecieSamais|Sasniedzamais
termins |institiicija’’linstitiicijas| finans€jums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespéjams)
uzdevuma
realizacijai
nepiecieSamos
finansu
lidzeklus
pasvaldibu un
pasvaldibu
iestazu budzetu
izstrades laika.

3.3. |Stiprinat sabiedribas izpratni par|Pastavigi| leM (VP), KM, [Likuma par Paaugstinata
drosu interneta lietoSanul 1IZM, AM, | LIKTA, |valsts budzetu |[sabiedribas
(izstradat izglitojosus un CERT.LV LIA, |kartgjam gadaml|izpratne par
informativus materialus dazadam LENA, paredvzéti_e _ |drostbu
Vecuma grupam ar finansu lidzekli.|interneta
rekomendacijam par  droSibas
pasakumiem, lietojot internetu,
organiz€jot socialas kampanas)
un organizet atseviskas
sabiedribas dalas padzilinatu
izglitoSanu par kiberdrosibas
jautajumiem. Izstradat un Tstenot
ikgadgju starpinstitticiju darba un
pasakumu planu sabiedribas
inform€Sanai  un  izpratnes
veidoSanai par kiberdrosSibas
jautajumiem

3.4. [Veicinat valsts un paSvaldibulPastavigi|Visas valsts Likuma par Paaugstinata
iestazu darbinieku izpratni par| pﬁrvaldes valsts budZzetu |valsts un
drosu IKT lieto$anu institlicijas, kartejam gadam pasvaldibu

pasvaldibas paredzétie darbinieku
finansu Iidzekli.|izpratne par
Pasvaldibas un |drosu IKT
pasvaldibu lietoSanu
iestades
uzdevumu
realizg, ja
iesp&jams,
planojot
uzdevuma
realizacijai
nepieciesamos
finanSu
lidzeklus
pasvaldibu un
pasvaldibu

iestazu budzetu

izstrades laika.
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Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas |[NepiecieSamais|Sasniedzamais
termins |institiicija’’linstitiicijas| finans€jums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespejams)
3.5. |Veicinat atbalstu Latvijas dalibaiPastavigi| |ZM VARAM, |Likuma par Latvijas bérni
bérnu un jaunieSu intereSul pasSvaldibas|valsts budzetu |un jauniesi
izglitibas pasakumos un kartgjam gadam|katru gadu
sacensibas kiberdrosibas joma paredzgtie piedalas
finans$u Iidzekli.vismaz viena
intereSu
izglitibas
pasakuma
un / vai
sacensibas
kiberdrosibas
joma
4.4. 4. ricibas virziens “Starptautiska sadarbiba”

Kibertelpa ar tas piedavatajam iesp&jam un raditajiem droSibas apdraud&jumiem
nepazist valstu nacionalas robezas, tad€l neviena valsts nevar viena pati efektivi staties preti
jaunajiem drosibas izaicinajumiem.

Apzinoties kibertelpas picaugoso nozimi ikvienas sabiedribas dzive, kiberdrosiba ka
butisks jautajums ir ieklauts starpvalstu sadarbibas un starptautisko organizaciju darba kartiba.
Divpusgjos un daudzpus€jos formatos, nereti iesaistot ari privato sektoru, tiek apliikots plass
jautajumu loks, ieskaitot cilvektiesibu ievéro$anu virtualaja vidé un kibernoziedzibas
apkaroSanu, kritiskas infrastruktiiras aizsardzibu, atbildibas noteikSanu par kiberuzbrukumiem
un apdraudéjuma novérSanu nacionalajai drosibai. Sados apstaklos nenovérsami saskaras
atSkirigas valstu intereses, un lidz Sim starptautiskajai sabiedribai nav izdevies panakt
ieveérojamu progresu vienotas izpratnes un pieejas veidosana. Latvijai, sadarbojoties ar 1idzigi
domajosam valstim, ir javeicina globala, vienota izpratne par kibertelpu un starptautisko normu
pieméroSanu taja.

Kiberdrosiba ir nozimiga valsts aizsardzibas sastavdala, un krizes situacija nacionali
attistitas aizsardzibas sp€jas var tikt stiprinatas ar1 ar sabiedroto NATO un ES valstu palidzibu.
Lai nepiecieSsamibas gadijuma sanemtu un sniegtu efektivu atbalstu un stiprinatu kiberdrosibas
pasakumus eiroatlantiskaja telpa, jaattista gan So organizaciju kolektivas, gan katras dalibvalsts
individualas kiberaizsardzibas spé&jas atbilstosi pienemtajiem NATO un ES kiberdrosibas doku-
mentiem. Nemot véra kopigos izaicinagjumus, NATO un ES stiprina sadarbibu
kiberaizsardzibas joma, jo 1pasi — informacijas apmaina, macibas un petnieciba. Latvija, ka abu
So organizaciju dalibvalsts, aktivi iesaistas kiberaizsardzibas pasakumu koordingsana un
macibas. Strat€gijas istenosanas laika Latvija starptautiskaja méroga:

- stiprinas sadarbibu ar l1dzigi domajosam valstim, lai veicinatu vienotu valstu izpratni
par kibertelpu (4.1. uzdevums);

- aktivi Iidzdarbosies NATO, ES, EDSO, ANO un ESAOQO, lai veicinatu drosibu
Kibertelpa un brivibas normu nostiprinasanu kiberdrosibas politika, ka arT stiprinatu
IKT drosibu un pieejamibu (4.1. un 4.5. uzdevums);

- jégpilni izmantos jau esoSus starptautiskos instrumentus un mehanismus, lai
aizsargatu kibertelpu no launpratigam darbibam (4.3. uzdevums);

- turpinas atbalstit starptautiskos centienus, tostarp privata sektora, savstarp&jas uztice-
Sanas un sadarbibas veicinasanai, uzsverot, ka speka esoSajam starptautiskajam
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tiesibu normam jabut vienlidz piem&rojamam ka fiziskaja, ta virtualaja vide (4.1. un

4.4. uzdevums);

turpinas Latvija regulari rikot starptautiskus pasakumus kiberdroSibas joma,

reprezent&jot Latviju ka atbildigu valsti, kas riip&jas par IKT drosibu nacionala un

starptautiska méroga;

turpinas sagatavot un parbaudit nacionalas procediras, lai kiberapdraud&juma

gadijuma atri un efektivi sanemtu palidzibu atbilstosi Latvijas un NATO sapraSanas
memorandam un saskana ar NATO Kiberdrosibas koncepciju un Ricibas planu

(4.2. uzdevums);

stiprinas kiberaizsardzibas spgjas, piedaloties dazadas starptautiskajas macibas,

vingrinajumos, kiberuzbrukumu simulacija gan NATO un ES, gan citos valstu
sadarbibas mehanismos, dodot iesp&ju viet&jiem specialistiem un KAV pilnveidot
zinaSanas jaunakajos informacijas sistému drosibas risinajumos (4.2. uzdevums).

Nozimigs ieguldijums

kiberdrosibas

starptautiskas

sadarbibas

veicinasana

ir

programma “Apvarsnis 2020”. Jaatzim&, ka 2021. gada saksies jauna ietvarprogramma
“Apvarsnis Eiropa”, kuras otraja pilara kiberdroSiba biis butiska komponente, ipaSi —
tematiskaja kopa “leklaujoSa un droSa sabiedriba”, kur tas ir viens no §is kopas ricibas

virzieniem.
4. tabula
4. ricibas virziena “Starptautiska sadarbiba” uzdevumi
Nr. Uzdevums Izpildes| Atbildiga |Iesaistitas NepiecieSamais| Sasniedzamais
termins finstiticijalinstitlicijas| finanséjums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespéjams)
4.1. [Latvijas intereSu formuléSana|Pastavigi AM, AM Visas |Likuma par Nodrosinata
un aizstavé$ana, iesaistiSanas valsts |valsts budZetu |pastaviga un
starptautiskas sadarbibas parvaldes |kartgjam gadam |efektiva iesaiste
iniciativas un  platformas, institicijas paredzetic starptautiskajos
sadarbibas  stiprinasana  ar finanSu lidzekli. procesos.
Baltijas un  Ziemeleiropas Vlsr_naz reizi
. - - gada organiz&tas
regiona valstim wun aktiva Kiberdrogibas
%IQZfiaHba N.ATO_ un ES ekspertu
Iniciativas, tai skaitd atbalsta konsultacijas.
sniegSana partnervalstu Regulara
kiberdrosibas speju Latvijas
stiprina$anai. Aktiva lidzdaliba parstavja daliba
formalas un neformalas starptautiskajas
sadarbibas  iniciativas  un iniciativas un
starptautisko organizaciju platformas.
(ANO, EDSO) procesos
4.2. |Daliba starptautiskajas[Pastavigi ~ AM AM, SM, |Likuma par VVismaz divreiz
kiberdro$ibas macibas, leM, |valsts budzetu |gada Latvijas
kiberdrogibas  ekspertu  un CERT.LV, [kartgjam gadam specialistu

daliba

13 Ja aile “Atbildiga institlicija” ir noradita vairak neka viena institlicija, institlicijas savstarp&ji vienosies par
nepiecieSsama uzdevuma izpildes nosacTjumu sadali, tai skaita finans€juma pieprasisanu, tadé] finansgjuma sadale
starp institlicijam ir indikativa.
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Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas [NepiecieSamais| Sasniedzamais
termins finstitiicijaljinstitiicijas| finanséjums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespéjams)
politikas veidotajul NBS, |paredzgtie starptautiskajas
konsultacijas, NATO un ES MIICERT |finansu lidzekli. kiberdrosibas
dro§ibas,  aizsardzibas  un macibas
militaras sadarbibas iniciativas
un platformas
4.3. [Turpinat eso$as iniciativas un|Pastavigi| leM (VP) AM  |Likuma par Aktiva
attistit starptautisko sadarbibu valsts budzetu |sadarbiba
kibernoziedzibas mazinaSanai. kartejam gadam kibernoziedzibas
Sadarbiba ar daradam paredzétie mazina$ana ar
starptautiskam kibernoziedzibas finansu lidzekli. dazadam
apkaroSanas strukttiram k1bernc321edz1bas
apkaroSanas
struktfiram
4.4. Sniegt athalstu Latvijas|Pastavigi LIAA Likuma par Sniegts atbalsts
kiberdroSibas jomas valsts budZetu [sadarbibas
komersantiem sadarbibas kartejam gadam partneru
partneru mekl&jumos paredzetie mekl&jumos
finansu Iidzekli.
4.5. [Latvijas intereSu formule$analPastavigi VARAM AM,  |Likuma par Regulara
un aizstaveésana ESAO Digitalas CERT.LV, |valsts budzetu |Latvijas
ekonomikas politikas komiteja TM, DVI, [kartgjam gadam |parstavja daliba
un ESAO  rekomendaciju LM, SM, |paredzétie komiteja.
digitalas politikas joma SPRK, [finans$u lidzekli. Rekomendacijas
ievieSanas koordinacija CSP ieklautas
digitalas jomas
politikas

planoSanas un
citos
dokumentos

4.5.

5. rcibas virziens “Tiesiskums kibertelpa un kibernoziedzibas mazinasana”

Kibernoziegumu raditais jebkura veida kait€jums mazina uztic€Sanos digitalajiem
pakalpojumiem. Kibernoziedzibas mazinasanai nepiecieSama riciba divos pamatvirzienos —
preventivs darbs noziedzigu darbibu istenoSanas mazinaSanai un efektiva noziedzibas
apkarosana (5.1. un 5.2. uzdevums). Vienlaikus jauzsver ar1 sabiedribas lidzdalibas aspekts, kas
balstas sabiedribas izpratné par kiberdrosibu, jo plasaka sabiedribas izpratne par kiberdrosibas
riskiem palidz novérst kibernoziegumus. Ta tiek panakta, aplikojot kibernoziedzibas
problematiku dazados formatos (izglitibas iestades, pétnieciskie centri, konferences u. C.) un
informgjot cilvékus, balstoties uz drosas uzvedibas p&tijumiem un analizi.
Kibernoziedzibas apkaroSanu varétu atvieglot, uzlabojot tiesibsargajoSo iestazu
tehniskas iesp€jas 1dentificét interneta protokola adreses, no kuram veikta piekluve noteiktiem
e-pakalpojumiem vai informacijas resursiem. Sobrid elektronisko sakaru komersanti IPv4
adresu trikuma dg] aktivi izmanto tikla adreSu transléSanu. Latvija vienu IPv4 adresi izmanto
lidz pat 100 lietotaji — tas rada dazadas problémas, tai skaita droSibas joma, jo tiesibsargajosas
iestades no saglabajamajiem datiem ar gratibam sp€j identificét galalietotaju, kur§ veicis
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pretlikumigas darbibas. Risinajums Sai problémai ir uzsakt IPv6 ievieSanu valsts parvaldg,
tadejadi veicinot interesi par IPv6 ievieSanu ari privataja sektora (5.3. uzdevums).

5. tabula

5. ricibas virziena “Tiesiskums kibertelpa un kibernoziedzibas mazinasana” uzdevumi

Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas NepiecieSamais| Sasniedzamais
termins |institiicija'®institlicijas| finans€jums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespéjams)
5.1. |Attistit Valsts policijas un valsts Pastavigi| leM (VP), Likuma par Palielinatas
drosibas iestazu sp&jas izmeklet ™, AM valsts budzetu |Valsts policijas
kiberdrosibas incidentus, kart&jam gadam un valsts
stiprinat  Valsts policijas un paredzétie drosibas iestazu
valsts drosibas iestazu finansu lidzekli.|sp€jas, tai skaita
darbibspgju ekspertize,
izmekl&jot
noziedzigus
nodarTjumus
pret IKT,
istenojot valsts
ieksgjas
drosibas
uzraudzibu un
uzraugot
kritisko
infrastrukttru
5.2. Valsts policijas  darbinieku, Pastavigi TM, leM Likuma par Istenots Valsts
tiesneSu, prokuroru apmacibas (VP) valsts budZzetu |policijas
istenoana,  turpinot  Tiesu kartejam gadam darbinieku,
administracijas un  Eiropas paredvzétle . tiesnesu un
Sociala fonda projekta “Justicija finanu lidzekli. prOkP roru
attistibai” organizetas apmacibas plans
starpdisciplinaras ~ sadarbibas
macibas®®
5.3. |Palielinat interneta lietotaju| 2020. g. SM VARAM |Likuma par Uzlabota iespéja
identificé$anu, veicinot pareju 4. Cet. valsts budZzetu |tiesTbsargajosam
kart€jam gadam[iestadem

uz IPv6 valsts parvaldg, tadgjadi
motivejot privato sektoru sekot
paraugam

paredzetie
finansu I1dzekl]i.
Pasvaldibas un
pasvaldibu
iestades

uzdevumu

identificet e-
pakalpojuma vai
informacijas
resursa
lietotajus

14 Ja aile “Atbildiga institicija” ir noradita vairak neka viena institiicija, institlicijas savstarp&ji vienosies par
nepiecieSama uzdevuma izpildes nosacijumu sadali, tai skaita finans€juma pieprasiSanu, tadel finansgéjuma sadale
starp institiicijam ir indikativa.
15 Macibas ir turpinajums ES struktirfondu un Kohézijas fonda 2014.-2020. gada planosanas perioda darbibas
programmas “Izaugsme un nodarbinatiba” 3.4.1. specifiska atbalsta mérka ‘“Paaugstinat tiesu un tiesibsargajoso
institliciju personala kompetenci komercdarbibas vides uzlaboSanas sekméSanai” projekta Nr. 3.4.1.0/16/1/001
“Justicija attistibai” ietvaros notikuSajam macibam.
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Nr. Uzdevums Izpildes| Atbildiga | Iesaistitas NepiecieSamais| Sasniedzamais
termins institiicija'®institlicijas| finans€jums | rezultats un
(indikativi) un| rezultativais
ta avoti raditajs (ja
iespéjams)

realizg, ja
iesp&jams,
planojot
uzdevuma
realizacijai
nepiecieSamos
finansu
lidzeklus
pasvaldibu un
pasvaldibu
iestazu budzetu
izstrades laika,
vienlaikus
ieveérojot
Ministru
kabineta

2015. gada
28. julija
noteikumu

Nr. 442
“Kartiba, kada
tick nodroSinata
informacijas un
komunikacijas
tehnologiju
sisteému
atbilstiba
minimalajam
drosibas
prasibam”
prasibas.

5. Finansialas ietekmes noveértéjums

Strat€gijas TstenoSanai planotie finanSu avoti ir valsts un pasvaldibu budzets. Ricibas
virzienu uzdevumu istenoSanai var piesaistit ES strukttirfondu (Eiropas Regionalas attistibas
fonds, Eiropas Socialais fonds, Kohézijas fonds) finansu lidzeklus. Stratégija noteikto ricibas
virzienu finans€Sanai var tikt piesaistits ar1 privatais kapitals, kas iesp&jams, veiksmigi attistot
publiskas un privatas partnerattiecibas, ka ari citus risindjumus privata kapitala piesaistei.
Stratégija noteikto uzdevumu izpildei nepiecieSamais finansgjums un ta iesp&amie avoti ir
noraditi Stratégijas 4. nodala un pielikuma (informacija dienesta vajadzibam).

Ja Stratégijas 4. nodalas 1.-5. tabula un pielikuma (informacija dienesta vajadzibam) 1.
un 2. tabulas ailé “Atbildiga institiicija” ir noradita vairak neka viena institlicija, institicijas
savstarp&ji vienosies par nepiecieSama uzdevuma izpildes nosacijumu sadali, tai skaita
finans€juma pieprasiSanu, tadé| finansgjuma sadale starp institiicijam ir indikativa.

Stratégija paredz&to uzdevumu TistenoSana 2019. gada tiks nodroSinata Stratégija
minétajam atbildigam institticijam pieskirto valsts budzeta lidzeklu ietvaros, savukart jautajums
par papildu valsts budzeta lidzeklu pieskirSanu 2020.-2022. gadam skatams gadskart&ja valsts
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budzeta likumprojekta un vid€ja termina budzeta ietvara likumprojekta sagatavosanas procesa
kopa ar visu ministriju un citu centralo valsts iestazu prioritaro pasakumu pieteikumiem.

6. tabula

Kopsavilkums par Stratégija ieklauto ricibas virzienu istenoSanai nepieciesamo
indikativo finanséjumu pa gadiem (EUR)

Ricibas virziens 2019. gads | 2020. gads | 2021. gads | 2022. gads | Kopa
1. Kiberdrosibas 0 0 0 0 0
veicinasana, digitalas
drosibas risku mazinasana
2. IKT izturétspgja, 0 13061560 9332985 7382169 | 29776714
sabiedribai kritiski svarigu
IKT un pakalpojumu
nodros$inasanas stiprinasana
3. Sabiedribas izpratne, 0 0 0 0 0
izglitiba un petnieciba
4. Starptautiska sadarbiba 0 0 0 0 0
5. Tiesiskums kibertelpa un 0 0 0 0 0
kibernoziedzibas
mazinas$ana
Kopa 0 13061560 9332985 7382169 | 29776714

7. tabula

Politikas planoSanas dokumenta ietekme uz valsts un pasvaldibu budzZetiem

Turpmakie trs gadi (EUR)

dokumenta pielikuma. Ietekmi uz valsts
un paSvaldibu budzetiem atseviski
norada valsts un pasvaldibu budzetam)

2020.-2022. gadam skatams gadskartgja valsts budzeta
termina budzeta
likumprojekta sagatavoSanas procesa kopa ar visu
ministriju un citu centralo valsts iestazu prioritaro

likumprojekta

un vidgja

pasakumu pieteikumiem.

2019. gads 2020. gads 2021. gads
Kopgjas izmainas budZeta ienémumos,
t. sk.: 0 0 0
Izmainas valsts budzeta ieneémumos 0 0 0
Izmainas pa$valdibu budzeta ieneémumos 0 0 0
%((S)Ik)eljas izmainas budzeta izdevumos, 0 13061560 -9332985
Izmainas valsts budZeta izdevumos 0 -13061560 -9332985
Izmainas paSvaldibu budzeta izdevumos 0 * *
Kopgja finansiala ietekme: 0 -13061560 -9332985
Finansiala ietekme uz valsts budzetu 0 -13061560 -9332985
Finansiala ietekme wuz paSvaldibu 0 * %
budzetu
Detalizéts ienémumu un izdevumu | Atbildigas institlicijas Stratégija paredz&tos uzdevumus
aprékins (ja nepiecieSams, detaliz€tu | 2019. gada Tstenos pieskirto valsts budzeta Iidzeklu
ien€émumu  un izdevumu aprékinu | ietvaros.
pievieno politikas planosanas | Jautajums par papildu valsts budzeta lidzeklu pieskirSanu

ietvara
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Detalizeti aprékini par papildu nepiecieSamo valsts
budzeta finans§jumu ir noraditi Stratégijas pielikuma
(informacija dienesta vajadzibam).
Izmainas budZeta izdevumos 2022. gada 2022. gada -
-7382169
* Atsevisku Stratégija paredzeto uzdevumu TstenoSana ietekmes pasvaldibu budzetu. Izmainas pasvaldibu budZeta
izdevumos un finansialo ietekmi uz pasvaldibu budzetu Sobrid nav iesp&jams aprékinat dél kiberdrosibas vides un
ietekméto pasvaldibu skaita mainibas, ka arT finansiala ietekme bis atkariga no veida, kada atbildigas institiicijas
realiz€s tam uzdotos uzdevumus. Atbildigas institiicijas, planojot un realizgjot Stratégija paredz&tos uzdevumus,
izvertes to ietekmi un sagatavos aprékinus par finansialo ietekmi uz pasvaldibu budZzetu.

6. Parskatu iesniegSanas kartiba

Aizsardzibas ministrija sadarbiba ar visam iesaistitajam institicijam un NITDP Ilidz
2022. gada 1. maijam iesniedz Ministru kabineta informativo zinojumu par Stratégijas
uzdevumu istenoSanas novert&jumu, ieklaujot priekslikumus kiberdrosibas politikas joma
turpmakajiem gadiem.

7. Nosléguma jautajumi

Piedavata risinajuma sakotn&jais (ex-ante) ietekmes novért§jums nav veikts, jo
kiberdrosiba pastavigi un strauji evolucioné, bet Stratégija noteiktie ricibas virzieni ir
Nacionalas drosibas koncepcija iepriekS noteikto prioritasu un lidz $im uzsakto darbibu
turpinajums.

Nav tadu politikas planoSanas dokumentu, kuri biitu atzistami par speku zaudgjusiem.

Ministru prezidenta biedrs, aizsardzibas ministrs Artis Pabriks
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